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RESUMEN

En el presente trabajo se analiza el marco regulatorio mexicano existente en torno a
las criptomonedas, asi como el uso que éstas pueden tener para cometer actos ilicitos, tales
como el de defraudacion fiscal. Las caracteristicas de este tipo de activos traen consigo una
serie de complicados retos a los que se debe enfrentar el legislador, para legislar de forma
apropiada las conductas llevadas a cabo con estos activos. Para ello, el presente trabajo
pretende delimitar las principales problematicas derivadas de la incipiente legislacion en
dicha materia, ofreciendo una propuesta a través de la cual se puede tomar accion en aras de
proporcionar un marco juridico y regulatorio mas integral con relacion a estos activos, que
sea capaz de prevenir y detectar la comision de actos ilicitos, tales como la defraudacion
fiscal.

Palabras Clave: derecho fiscal, delitos fiscales, defraudacion, criptomonedas, marco

regulatorio.

ABSTRACT

This paper analyzes the current Mexican legal framework with regards to
cryptocurrencies, as well as different uses these assets provide that can relate to illegal
activities, such as tax fraud. The characteristics involving these assets brings along a series
of complicated challenges the legislator must face, to appropriately regulate the different acts
that can be committed with said assets. In order to solve said challenges, this paper seeks to
delimit the main problems derived from the incipient legislation in this matter, offering a
proposal through which action can be taken to provide a more comprehensive legal and
regulatory framework in relation to these assets, making it capable of preventing and
detecting illicit acts, such as tax fraud.
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INTRODUCCION

“La tecnologia es un siervo util, pero un amo peligroso.” — Christian Lous Lange. El
mundo Yy la sociedad se encuentran en constante cambio. Desde la prehistoria hasta la edad
contemporanea, han sucedido un sinfin de eventos que han marcado la pauta en el desarrollo
de la humanidad y han tenido como desenlace el presente. En las Ultimas décadas, los
cambios més significativos han surgido del desarrollo tecnoldgico, pues de ello se derivan
grandes inventos que han revolucionado la forma en que nos comunicamos, socializamos e

inclusive en como administramos nuestras finanzas.

La tecnologia ha tenido un rol fundamental en los Ultimos afios y asi surge la
denominacion a la época actual en la que vivimos, que se titula “Era de la Informacion”. En
ella, han surgido instrumentos sumamente novedosos, tal como el internet, que ha hecho
factible la comunicacion inmediata sin barreras de distancia, o el acceso a billones de fuentes
de informacion de forma gratuita. No obstante, la naturaleza del ser humano tiende a sentirse
comoda con lo que conoce tradicionalmente, teniendo un sentido de negacion hacia lo nuevo
o desconocido que implique un aprendizaje en algo que ya sabia hacer de otra forma, motivo

por el cual existe un sentimiento negativo al continuo e incesable desarrollo tecnolégico.

Dicho esto, el sector financiero y la economia han evolucionado a la par, pues la
tecnologia ha permeado los avances en la materia. Prueba de ello es que actualmente se
puedan realizar transferencias en segundos de un lado del mundo al otro. De la misma forma,
en los Gltimos afos, ha existido un auge en el uso de criptomonedas o activos digitales, que
basan su funcionamiento en una tecnologia denominada Blockchain. Esta, como se vera
posteriormente, les permite a dichos activos, funcionar de forma descentralizada, pablica y
anonima. Ello ha permitido la compra y venta de estas, su especulacion, asi como el
surgimiento de un nuevo instrumento de transacciones y pagos para la comercializacion de

bienes y servicios.



Tratandose de un tema novedoso, del cual aun existe un desconocimiento general por
parte de la mayoria de la poblacién, el uso que se le ha dado a dichos activos, ha quedado
fuera del marco regulatorio y juridico del pais. No obstante, su empleo se ha exponenciado,
pues al ser descentralizadas, han atraido un gran mercado de inversionistas buscando tener
una ganancia rapida, toda vez que su valor se determina meramente por la oferta y demanda.
Asi, como se vera con posterioridad, su propia naturaleza conlleva una alta volatilidad, pues
de un dia a otro, su precio puede caer mas de un 50% Yy en tan solo unos meses, aumentar
mas de un 12,000%.

Una de las caracteristicas principales de las criptomonedas o los activos virtuales, es
gue no se encuentran respaldadas por ningln gobierno o banco centralizado, por lo que, no
tienen poder liberatorio para el cumplimiento de obligaciones, como lo tiene el peso de
nuestro pais y otras divisas extranjeras, de conformidad a la Ley Monetaria de los Estados
Unidos Mexicanos, motivo por el cual, desde una perspectiva estrictamente legal, no se le
puede considerar moneda. De la misma forma, otra caracteristica fundamental es el
anonimato que conlleva, lo que da pie al siguiente cuestionamiento: ¢Sera que la finalidad
perseguida por un sistema de criptodivisas descentralizado es aquella de poder llevar a cabo
actos ilicitos como defraudacion de impuestos, blanqueo de capitales, financiamiento de

terrorismo, entre otros, de forma andnima?

El empleo de las criptomonedas en transacciones juridicas y econdémicas es un tema
de gran importancia, y es imprescindible tener una correcta comprension del tema, pues de
lo contrario, la fiscalizacion de estos activos se vuelve mas complicada y podria llegar a ser
un medio de evasion de impuestos. Al encontrarse fuera del marco regulatorio y legal del
pais, el Servicio de Administracion Tributaria (SAT) y la Procuraduria Fiscal se han
mostrado consternadas con su empleo en operaciones mercantiles, toda vez que, por la falta

de su fiscalizacion, se pueden constituir delitos fiscales como la defraudacion fiscal.

Es importante también tener en cuenta que el dia 9 de marzo del 2018, se publico en

el Diario Oficial de la Federacién (DOF) la Ley para Regular las Instituciones de Tecnologia



Financiera, conocida también como Ley Fintech. Esta legislacion fue el primer contacto legal
existente con los activos virtuales, a pesar de no ser tan efectiva en su regulacion. Sus
aspectos mas relevantes con relacién a las criptomonedas se encuentran en los Articulos 30
al 34, asi como el 88, pues en ellos se regulan las operaciones con activos virtuales, asi como
de la operacion de entidades financieras con dichos activos. Dicho esto, a pesar de
considerarse una legislacion innovadora, lejos esta de ser eficaz en su regulacion, pues su

campo de mejora es bastante amplio aun.

El Codigo Fiscal de la Federacion (CFF), en su Articulo 108, establece que “comete
el delito de defraudacion fiscal quien, con uso de engafios o aprovechamiento de errores,
omita total o parcialmente el pago de alguna contribucién u obtenga un beneficio indebido
con perjuicio del fisco federal”. Conforme a dicho criterio, el sujeto activo de dicho delito
seria el contribuyente, mientras que el sujeto pasivo seria la Secretaria de Hacienda y Crédito
Publico (SHCP).

Por lo anteriormente expuesto, en el presente trabajo se realizara una investigacion
sobre la defraudacion fiscal utilizando criptomonedas. Se estudiara el tema desde una
perspectiva analitica del marco regulatorio de México con relacion a dichos activos,
partiendo desde un marco teorico extenso de las implicaciones y funcionamiento de dichos
activos, toda vez que su comprension resulta imprescindible para el desarrollo del presente.
La problematica principal que se busca resolver es que, a falta de normatividad aplicable a
estas, los actos que suceden empleando las criptomonedas como medio de pago o transaccién,
se encuentran no regulados, y por ello, podrian constituir fraudes fiscales, concretamente,

evasion de impuestos o defraudacion fiscal.

Asi mismo, el objetivo de la presente investigacion es estudiar el marco regulatorio
existente en México, y contrastarlo al de otros paises mas avanzados en cuestion de
regulacion de las criptomonedas, para asi determinar las posibles mejoras regulatorias en

materia fiscal de éstas, y realizar una propuesta de tratamiento fiscal a las mismas, fundada



y motivada, que logre prevenir y combatir la comision de delitos fiscales empleando dichos

activos.

Para cumplir con los objetivos previamente expuestos, es necesario estudiar el tema
desde una perspectiva internacional, toda vez que concretamente en México, no existe una
regulacion extensiva de las implicaciones que tiene el uso de las criptomonedas. Para ello, es
necesario acudir a distintas jurisdicciones, y asi determinar las posibles mejoras regulatorias
que podrian implementarse en México a la luz de ordenamientos mas avanzados y
actualizados en la materia. Cabe destacar, que es evidente que cada pais da un tratamiento
distinto a ciertas conductas, sin embargo, en cuanto a la regulacion de estos activos, no habria
tanta divergencia, debido a que, al ser descentralizados, su regulacion puede ser adaptada a
las necesidades y requerimientos individuales de cada pais de forma més sencilla. Dicho esto,
en concreto, se pretende formalizar una propuesta que permita— a las autoridades
recaudatorias e investigadoras de delitos de indole fiscal en México— combatir y prevenir la

comision de distintas actuaciones ilicitas utilizando activos virtuales.

El primer capitulo presentara una introduccién al tema de las criptomonedas,
analizando de forma profunda el marco tedrico en torno a dichos activos. Primero se
expondran sus antecedentes, para contextualizar las circunstancias globales de cuando éstas
se inventan y desarrollan. Después estudiaremos su concepto de forma integral, para
comprender que pueden abarcar, asi como sus implicaciones. Luego, analizaremos la
tecnologia mediante la cual funcionan, consistente en la tecnologia Blockchain, asi como los
medios criptograficos a través de los cuales éstas proporcionan un alto grado de seguridad a
sus tenedores, al menos tedricamente. Finalmente, se expondrén los distintos tipos de
criptomonedas existentes en la actualidad, asi como las mas comunes, y las caracteristicas

distintivas de cada una de ellas.

En el segundo capitulo analizaremos de forma general la regulacion legal que exista
en Meéxico con relacion a las criptomonedas. Para ello, se analizard cada regulacion

dependiendo de la multidisciplinariedad que éstas traen consigo, analizando especificamente



los aspectos financieros, penales, y fiscales. Luego, se expondra la importancia de la
Legislacion en materia de Prevencidn de Operaciones con Recursos de Procedencia llicita,
explicando su relacion con distintas caracteristicas de las criptomonedas, y ordenamientos
legales. Es importante estudiar este ordenamiento, pues las operaciones con criptomonedas
se consideran como actividad vulnerable, lo que trae implicaciones de divulgacion en

distintas facetas legales.

El tercer capitulo de la investigacion se centrara especificamente en el analisis en
torno al delito de defraudacion fiscal, analizandolo desde su perspectiva genérica y
equiparada. Para ello, primeramente, se definirdn ambos conceptos, y posteriormente, se
expondran sus elementos normativos, subjetivos, entre otros. Luego, se analizaran ambos en
materia de punibilidad, para determinar las sanciones y penas correspondientes dependiendo
del escenario que contemple la legislaciéon en dicha materia. Junto a ello, se expondra la
forma en que se pueden utilizar criptomonedas como medio comisivo del delito de
defraudacion fiscal, aludiendo a distintas problematicas que se presentan para las autoridades
fiscales, y los motivos detréas de estas. Posteriormente, se expondréa el procedimiento que se
debe observar conforme a distintos ordenamientos legales para efectos de que la autoridad
realice una investigacion de los delitos de defraudacion fiscal utilizando criptomonedas,
aludiendo a los requisitos que ésta debe revestir y seguir, asi como las consecuencias
indirectas y directas de estos. Finalmente, se expondra el caso de fraude maés reciente y
reconocido en el sector de criptomonedas, correspondiente a la quiebra de la plataforma de
intercambio mundialmente conocida como FTX, analizando el impacto de esto en el sector
general. Vale la pena exponer el caso, para observar las consecuencias que éste tuvo tanto

econdmicamente, como socialmente en dicho mercado.

Finalmente, en el cuarto capitulo se analizara la legislacion en materia fiscal en
distintos paises, en aras de analizar las distintas Opticas que se le han otorgado como
tratamiento fiscal a las criptomonedas. Asi, se mencionaran los aspectos relevantes de cada

legislacion en especifico, para contrastarlas con aquellas de los demaés. Ello hara evidente la



multidisciplinariedad que éstas pueden invocar, y como dependiendo del pais, su tratamiento

varia.

Como se ha mencionado anteriormente, las criptomonedas aun se presentan como una
materia incipiente, y el anlisis legal de su entorno, asi como el practico, representan un tema
de suma importancia, pues las problematicas que se derivan del uso de estos activos se deben
principalmente a la falta de regulacion adecuada. De esta forma, se analizardn distintos
ordenamientos legales actuales, para asi determinar los posibles espacios de mejora en ellos,
e inclusive de reforma, para brindarle al sector de criptomonedas un mayor indice de

seguridad.



Capitulo |

.QUE SON LAS CRIPTOMONEDAS?

Latecnologiay el desarrollo del internet han revolucionado la forma en que funcionan
los mercados, las finanzas, y las transacciones. Desde la facilidad de poder acceder al saldo
de cuentas bancarias y realizar movimientos en dichas cuentas de forma instantanea, hasta el
surgimiento de activos digitales. Estos, consisten de activos descentralizados, es decir, que
no son respaldados por ningun gobierno o banco central, motivo por el cual, su valor se
determina meramente por la oferta y demanda. Para efectos del presente trabajo, les
denominaremos “criptomonedas”, a pesar de que como previamente se menciond, dado que
no tienen un poder liberatorio para obligaciones, no pueden ser monedas legalmente. Dicho
esto, los activos digitales, consisten de un sinfin de criptomonedas y otros tipos de activos,
entre ellos, destacando principalmente dos: Ethereum, conocido por sus siglas ETH y Bitcoin,

conocido por sus siglas BTC.

Ahora bien, en la comunidad cuyo interés versa sobre dichos activos, se le ha
denominado “oro digital” a dichas monedas. Esto a raiz de distintas razones: son un activo
que sirve como método de pago, por la inmensa volatilidad en su precio, e inclusive, porque
el término sin lugar a dudas denota valor. En consecuencia, en el presente capitulo se
estudiard el concepto de las criptomonedas, sus antecedentes, la tecnologia detras de su
funcionamiento, asi como los distintos tipos que existen. Esto, para lograr plasmar dentro de
un marco tedrico, de una forma breve las caracteristicas principales que envuelven a estos
activos, para de forma posterior, ahondar en sus implicaciones legales, concretamente,

fiscales.

A. ANTECEDENTES

A traves de los afios, la humanidad ha evolucionado de ser pequefias comunidades

aisladas y ndmadas, a una comunidad global intercomunicada a través de distintos medios,



que con el auge en la tecnologia, han ido permeando la forma en que vivimos y nos
comunicamos, motivo por el cual la época actual se denomina “Era de la Informacion”, pues
“el movimiento de informacion se volvié més rapido que el movimiento fisico, gracias a la
creacion y desarrollo de las tecnologias digitales de la informacién y la comunicacion
(TIC)*. Esto se encuentra intrinsecamente ligado al periodo de la Revolucién Digital, pues
la innovacion inicial en tecnologias como el teléfono, el radio o la television, fueron medios
que poco a poco permitieron que el flujo de informacidn se incrementara cada vez de forma

mas rapida.

De la misma forma, la economia evolucioné a la par con la tecnologia, pues con la
globalizacién y la interconexion, esta se transformé de una economia local a una global,
sustentada en el intercambio de bienes, servicios y productos entre distintos paises. Asi, esta
encontré su lugar dentro de la Era Digital, pues la innovacién transformé la forma de

intercambiar divisas, monedas, dinero, e inclusive acciones.

Los avances tecnologicos— conforme a lo expuesto en el libro titulado Thank You
For Being Late, escrito por el elocuente autor Thomas Friedman— se vuelven mas
comprensibles a través de la Ley de Moore. Esta, consiste en una teoria completamente ajena
al Derecho y el mundo juridico, pero que resulta imprescindible mencionar para efectos del
presente. Dicha teoria, se postuld por uno de los fundadores de la empresa de Intel, llamado
Gordon Moore, en la que describio que cada dos afios, todos los procesadores y microchips
se harian doblemente potentes y eficientes, a su vez, manteniendo su precio. Ello, es prueba
del constante avance en potencia y capacidad en todos los dispositivos tecnologicos en el

mundo actual, que han permitido asi, la innovacion en distintos &mbitos?.

Dicho esto, el surgimiento de criptoactivos, se remonta a finales de los afios 80, donde

se introduce al mundo un nuevo mecanismo y sistema de transferencia de valor de forma

! Palacios Macedo, Alejandra Espinosa. “La Era de la Informacion . Guadalajara, México: Octubre 24, 2016. Disponible en linea:
tecnologiaintegrada.com.mx, Tecnologia <https://tecnologiaintegrada.com.mx/2016/10/24/la-era-la-informacion/> (Consulta: Octubre
13, 2022).

2 Friedman, Thomas L. Thank You for Being Late. 1* ed. EUA, Farrar, Straus, and Giroux, 2016.
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digital, sin la intervencion de un intermediario, consistente en un gobierno o banco
centralizado. Ello, a la par del apogeo de un nuevo movimiento cultural, denominado
Cypherpunks, cuya imagen representativa consistia de una persona con conocimientos
tecnoldgicos y de programacion, siguiendo tendencias ideoldgicas de libertarismo, buscando
eliminar la intervencién del gobierno, toda vez que ella se observa como una interferencia en
la privacidad y actividad del individuo. Asi, se establece en su Manifesto, que “la privacidad
es el poder de selectivamente revelarse al mundo™. Asi, el movimiento buscaba tener medios
tecnoldgicos para comunicarse de forma privada, promoviendo el anonimato a través de
criptografia, mediante el uso de firmas digitales y dinero electrénico, como se aprecia en la

siguiente cita, extraida de su Manifesto:

“Debemos defender nuestra propia privacidad si esperamos tener alguna. Debemos unirnos y crear
sistemas que permitan transacciones anonimas. La gente ha estado defendiendo su privacidad durante
siglos con susurros, tinieblas, sobres, puertas cerradas, apretones de manos secretos y mensajeros.
Las tecnologias del pasado no permitieron tener privacidad alguna, pero las tecnologias electrénicas
si lo permiten. Los Cypherpunks nos dedicamos a construir sistemas andnimos. Nosotros estamos

defendiendo nuestra privacidad con criptografia, con correos andnimos, sistemas de reenvio, firma

digital y con dinero electrénico ™.

Dentro de dicho movimiento cultural, destacan figuras representativas de la
tecnologia, tales como Julian Assange (fundador de WikiLeaks), Bram Cohen (fundador de
BitTorrent), asi como Satoshi Nakamoto, apodo an6nimo de quien se intuye es el fundador
de BTC. Este movimiento cultural nunca atrajo la atencion mundial, hasta el afio 2008,
después de que una de las méas grandes crisis econémicas tomara lugar en Estados Unidos,
derivando en una recesion masiva, detonada por la negligencia del sector financiero. Discutir
dicha crisis y dicho movimiento cultural no forma parte de la investigacion per se, sin
embargo, es de suma importancia traerlo a la luz, puesto que, a causa de dicha crisis, surgio
un sentimiento generalizado de enojo y desconfianza al sector financiero, y poco tiempo

después, surgid el fendmeno mas importante en el mundo de las criptomonedas.

3 Hughes, Eric. A Cypherpunk's Manifesto. EUA, 1993. Disponible en linea: Eric Hughes
<https://nakamotoinstitute.org/static/docs/cypherpunk-manifesto.txt> (Consulta: Octubre 13, 2022).
* Loc. Cit.



https://nakamotoinstitute.org/static/docs/cypherpunk-manifesto.txt

Después de la caida del sector financiero, se publicod en foros de internet un
documento titulado “Bitcoin.pdf’® que contenia como autor el pseudénimo conocido como
Satoshi Nakamoto. Este documento, describia un novedoso sistema para transferir valor de
manera digital, sin la intervencion de un intermediario, usualmente siendo el gobierno o una
institucion financiera centralizada. Ello representa el origen de una nueva criptomoneda,
denominada Bitcoin, conocida por sus siglas BTC, representando uno de los primeros

criptoactivos en el mundo.

B. CONCEPTO

Las criptomonedas son el criptoactivo mas conocido en la actualidad. Estas, reciben
también distintos nombres tales como criptodivisas, tokens, monedas electronicas, virtuales
o digitales, entre otros. Atendiendo a su concepto etimoldgico, la palabra Cripto proviene del
griego “cryptos”, que significa “cubierto u oculto”®. En dichos términos, la criptografia es
“el 4rea del conocimiento que resuelve codigos™’. En consecuencia, una criptomoneda, en

otras palabras, es “un codigo que asegura un valor”8.

Teniendo el contexto de sus antecedentes, es necesario definir a priori el término de
lo que representa un criptoactivo, el que, conforme a Forbes, se define como “un tipo de
token especial que es emitido y comercializado dentro de una plataforma Blockchain™.
Dicha definicion, puede interpretarse algo confusa o imprecisa, toda vez que ain no se
analiza el concepto a profundidad, sin embargo, como se analizard posteriormente, la
tecnologia Blockchain es fundamental para la comprension del funcionamiento de estos

activos.

® Nakamoto, Satoshi. Bitcoin: un sistema de dinero en efectivo electrénico peer-to-peer. 2009. Disponible en linea: bitcoin.org
<https://bitcoin.org/files/bitcoin-paper/bitcoin_es.pdf> (Consulta: Octubre 13, 2022).

6 GCF, Global. “;Qué son las criptomonedas?”. México: s.f. Disponible en linea: GCFGlobal.com
<https://edu.gcfglobal.org/es/criptomonedas/que-son-las-criptomonedas> (Consulta: Octubre 13, 2022).

’ Loc. Cit.

8 Loc. Cit.

® Staff, Forbes. “Tokens, criptoactivos y criptomonedas: qué son y cudles son sus diferencias”. México: Junio 23, 2021. Disponible en
linea: Revista Forbes, Economia y Finanzas <https://forbes.co/2021/06/23/economia-y-finanzas/tokens-criptoactivos-y-criptomonedas-
que-son-y-cuales-son-sus-diferencias> (Consulta: Octubre 13, 2022).
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Si bien, previamente se establecio el concepto de un criptoactivo, es importante para
construir una definicion acertada de una criptomoneda, establecer las diferencias
conceptuales entre dinero electrénico, moneda digital, y criptomoneda per se. Asi, se
esclarecera una de las méas grandes confusiones conceptuales cuando se habla de dichos

activos.

El dinero electronico, se define por Tulio Rosembuj, como todo valor monetario que
es almacenado de forma electronica, y que representa un crédito exigible al emisor de este,
emitido por un valor igual a los fondos recibidos, que finalmente es convertible en dinero de
curso legal al valor nominal. Ademas, es un medio de pago que se encuentra supeditado a la
autoridad de un banco centralizado conforme a la intermediacién bancaria y financiera

convencional.10

Por otra parte, la moneda digital consiste de una cadena de firmas digitales,
concretamente de bits de transmision electronica de computadora a computadora, que
representan un valor, sujeto a estrictos protocolos de software o sistemas de criptograficos.
Los bits que se transmiten son meramente informacion encriptada, a lo que se atribuye dicho
valor representativo de un bien tangible, fisico y material, como el efectivo. En otras palabras,
su representacion se encuentra estrechamente vinculada a un bien tangible, a pesar de que el

bien per se, sea intangible.

Ahora bien, es necesario mencionar que las criptomonedas, no constituyen
juridicamente una moneda, y tampoco podrian considerarse dinero electronico, toda vez que
éste puede vincularse a una moneda de curso legal. Por ello, la criptomoneda debe definirse
desde dos puntos de vista: uno tecnoldgico e informatico, y otro econémico.
Tecnoldgicamente, la criptomoneda consiste de un codigo binario, vinculante de

transacciones que se realizan entre usuarios, que se almacena en una base de datos general y

10 Rosembuj, Tulio. Bitcoin. Barcelona, Espafia, Editorial El Fisco- G.L.E.T.S.L., 2015. p. 13. Disponible en linea: El Fisco
<http://elfisco.com/app/uploads/2017/03/BITCOIN-1-a-156.pdf> (Consulta: Octubre 13, 2022).
1 fdem. p. 18.
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publica, cuyo funcionamiento consiste de aquel de un registro de toda transaccion realizada,
asi como de cuentas participes en dichas transacciones, el cual se encripta por medio de
criptografia, para proporcionar seguridad a dicha transaccion.’?> Ahora bien,
economicamente, la criptomoneda es una unidad de cuenta de naturaleza virtual, cuya gestion
es a través de procedimientos informaticos, consistentes en claves publicas y privadas, que
permiten su transmision entre cuentas. Ello constituye una nueva clase de activo financiero

sui generis, no tradicional, cuyo funcionamiento versa en tecnologia de Blockchain.*3

Por otra parte, México intentd regular y conceptualizar a las criptomonedas a través
de la Ley Fintech como un activo virtual, concretamente en el Articulo 30, definiéndolo como
“la representacion de valor registrada electronicamente y utilizada entre el publico como
medio de pago para todo tipo de actos juridicos y cuya transferencia Unicamente puede
Ilevarse a cabo a través de medios electronicos”. No obstante, fracaso en el intento, toda vez
que dicha disposicion establece que se entendera como un activo virtual aquél que sea
determinado y autorizado por el Banco de México, excepcionando de entrar en dicha
clasificacion la moneda de curso legal en el territorio nacional, asi como las divisas o

cualquier otro activo que se determine a través de éstas Gltimas.

Es evidente que la conceptualizacion econdmica y tecnoldgica de lo que representa
una criptomoneda se encuentra muy lejos de lo que se define por la referida legislacion,
motivo por el cual, es posible afirmar a priori, que las criptomonedas en México, aun no se
encuentran formalmente reguladas, toda vez que la definicién legal, no utiliza ninguno de los
elementos constitutivos de las criptomonedas, tales como: la tecnologia Blockchain y su
naturaleza descentralizada. Teniendo esto en cuenta, es evidente que a lo que el concepto
legal alude, no es la criptomoneda per se, sino al dinero electrénico, que como previamente

se expuso, no puede ser intérprete de las criptomonedas por su propia naturaleza.

12 Chamorro Dominguez, Maria de la Concepcidn. Aspectos Juridicos de las Criptomonedas. Disponible en linea:
Blockchainlntelligence.es <https://blockchainintelligence.es/wp-content/uploads/2019/04/Art%C3%ADculo-doctrinal_Apectos-
jur%C3%ADficos-de-las-criptomonedas-por-M-de-la-Concepcion-Chamorro-Rodr%C3%ADguez.pdf> (Consulta: Octubre 13, 2022).
B L oc. Cit.
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C. TECNOLOGIA BLOCKCHAIN Y CRIPTOGRAFIA

Las criptomonedas, como bien se ha establecido previamente, funcionan a través de
una tecnologia denominada Blockchain, o cadena de bloques. Su funcionamiento,
principalmente, consiste en actuar como un libro mayor compartido e inmutable, mediante el
cual se facilita el proceso de registro de transacciones y el seguimiento de activos en una red
de negocios. En otras palabras, consiste de una cadena de blogues descentralizada y publica,
a la cual todo usuario puede acceder a fin de rastrear cada transaccion realizada. Asi, funciona
como una especie de gran libro de contabilidad inmodificable, donde se escriben grandes

cantidades de ordenadores de forma simultanea.14

Dentro del Blockchain, que puede verse como una red gigantesca, a cada participante
de dicha red se le denomina “nodo”, que, en suma, constituye un ordenador que forma parte
de la red global. Dichos nodos, se conectan mediante la red descentralizada, sin la necesidad
de un ordenador principal, el cual, en los escenarios tradicionales, suele ser el Gobierno o
una Institucion Bancaria. Asi, las redes que se forman se denominan “P2P”, conocido por sus
siglas “Peer to Peer” en la que cada nodo se habla entre si utilizando el mismo lenguaje o

protocolo.®

En palabras no técnicas, el Blockchain representa una extensa base de datos, que se
distribuye entre millones de computadoras en el mundo, en las cuales se almacena
informacion. Dentro de dicha base de datos, hay registro de todo el historial de transacciones
que se producen, y no se puede modificar, pues para hacerlo, se requeriria de una potencia
de computo gigantesca, la cual no existe hoy en dia, pues modificarla implicaria cambiar los
datos en tiempo real en todas las computadoras que forman parte de la red. Por ende, es

completamente descentralizada, puesto que ninguna institucion la regula.*®

14 Séez Hurtado, Javier. “Qué es Blockchain y cémo funciona la tecnologia Blockchain”. s.1. Disponible en linea: IEBSchool.com,
Finanzas <https://www.iebschool.com/blog/blockchain-cadena-bloques-revoluciona-sector-financiero-finanzas/> (Consulta: Octubre 16,
2022).

15 5.a. “Blockchain y sus aspectos juridicos”. Barcelona, Espafia: Septiembre 10, 2018. Disponible en linea: planificacion-juridica.com,
Mercantil <https://www.planificacion-juridica.com/es/2018/09/blockchain-y-sus-aspectos-juridicos/> (Consulta: Octubre 16, 2022).

16 oc. Cit.
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No cabe duda de que esta tecnologia representa la apertura a un sinfin de posibilidades
de aplicacion en el mundo actual, sin embargo, entre sus numerosas ventajas, entre ellas el
anonimato y la falta de control o regulacién por parte de las autoridades, surgen grandes
riesgos y contingencias. Esto, a causa de que las ventajas antes referidas, también representan
sus mayores debilidades, pues los usuarios pueden utilizarlas para encubrir transacciones
ilicitas, motivo principal de la urgencia de su regulacion extensiva, a fin de evitar que se

cometan dichos actos.

La criptografia, cuyo significado etimoldgico se discutio previamente, es el medio a
través del cual se puede ocultar texto o informacién, para que el emisor y receptor puedan
interpretar el contenido. En la historia, se ha utilizado en distintos dmbitos, entre ellos
destacando aquél de la maquina Enigma, usada por los Nazis durante la Segunda Guerra
Mundial para cifrar sus mensajes en el frente de batalla. Por otra parte, en la actualidad, ésta
se utiliza basada en algoritmos matematicos sumamente complejos que funcionan para cifrar
los mensajes. Asi, se garantiza la confidencialidad entre las partes y la integridad de la
informacién transmitida. Las bases de la criptografia informatica o tecnoldgica se
establecieron en los articulos “A Mathematical Theory of Communication” vy
“Communication Theory of Secrecy Systems”, publicados en 1948 y 1949 respectivamente,
por Claude Shannon, un matematico, ingeniero eléctrico y criptografo estadounidense

conocido como el padre de la “Teoria de la Informacion”.%’

Dicho esto, la criptografia hoy en dia es uno de los pilares fundamentales en los que
se basa el Blockchain, pues permite el funcionamiento de la red, y a su vez garantiza los
mecanismos de consenso entre los usuarios y la integridad de la propia red. Para lograr esto,
se debe prever que nadie externo a la red pueda acceder a los datos que en ella se transmiten,
motivo por el cual se utiliza un sistema criptografico asimétrico consistente en una clave

publica y otro sistema criptografico simétrico consistente en una clave privada. De esta

17 Bit2Me Academy. ¢Qué es la Criptografia? Disponible en linea: Bit2Me <https://academy.bit2me.com/que-es-criptografia/>
(Consulta: Octubre 16, 2022).
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forma, el cifrado de la clave pablica genera un hash—el cual consiste en la codificacion de
una cadena de caracteres Unica— que hace mas sencilla la distribucion de la informacion,

mientras que la clave privada cifra y descifra la informacion entre el emisor y el receptor.'®

El sistema de cifrado que se utiliza en la actualidad, para proteger la integridad de la
informacidn en su transmision a través de la red de Blockchain, consiste en un método que
se denomina “SHA-256" también conocido como “Secure Hashing Algorithm”, el cual
representa el estandar actual de hashes criptograficos. Este se cred en la NSA en el afio de
1993%°. Asi, este constituye una de las formas mas seguras y eficientes de encriptacion de
datos en el mundo. Cabe mencionar, como contexto, que el método que utiliza la FIEL o
Firma Electrénica Avanzada en México consiste en uno denominado “SHA-1"% el cual es
sumamente inferior en cuestion de proteccion e integridad de la informacién, que aquél

utilizando en Blockchain.

Explicado lo anterior, mediante el uso de Blockchain, el uso de las claves publicas y
privadas es lo que permite realizar las transacciones entre los nodos en la red. Por ello, la
clave publica se obtiene o deriva de la privada, pero el proceso inverso es imposible de
realizar, es decir, no se puede obtener la clave privada a raiz de la clave publica. En
consecuencia, la clave publica es la direccion que se utiliza para compartir con otros
miembros para efectos de transaccionar dinero o activos. Por otra parte, la clave privada, es
aquella que se utiliza para acceder a los fondos. Siendo una red gigantesca, la integridad de
la clave privada es esencial, pues cualquiera con acceso a ella, tiene acceso directo a los

fondos.

A fin de explicar el mecanismo mediante el cual se realizan las transacciones dentro

de la red de Blockchain de una forma grafica, se afiade el siguiente diagrama:

8 oc. Cit.

19 Bit2Me Academy. ¢ Qué es un Hash? Disponible en linea: Bit2Me <https://academy.bit2me.com/que-es-hash/> (Consulta: Octubre
16, 2022).

2 Nohe, Patrick. “Re-Hashed: The Difference Between SHA-1, SHA-2 and SHA-256 Hash Algorithms”. Noviembre, 2018. Disponible en
linea: HashedOut < https://www.thesslstore.com/blog/difference-sha-1-sha-2-sha-256-hash-algorithms/>
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CRIPTOGRAFIA EN BLOCKCHAIN

Clave Piiblica Clave Privada
(Compartida) (Secreta)

EMISOR
Soy Eddy.

RECEPTOR
Soy Eddy.

Mediante el mecanismo de transmision de la informacion a traves de la red de
Blockchain, uno de los aspectos que mas cobra relevancia es la confianza. No es novedad,
que, en las transacciones comerciales, la confianza es un aspecto fundamental y basico, toda
vez que los consumidores requieren de ello, para depositar su dinero en un agente del que se
espere la enajenacion de un bien o la prestacion de un servicio. Asi, el Blockchain en la
modernidad ha logrado obtener esa confianza, atribuible a distintos factores, pero
principalmente, a su mecanismo de encriptacion de datos, mediante un estandar muy alto de
criptografia. Ello representa que el registro no pueda alterarse ni borrarse, lo que reduce

drésticamente los riesgos de falsificacion de transacciones y usurpacion de identidad.

D. DISTINTOS TIPOS DE CRIPTOMONEDAS

Ahora bien, en la actualidad existen mas de 10,000 monedas virtuales, de las cuales
la mayoria se basa en la tecnologia Blockchain. Con el continuo e incesable incremento en
el nimero de criptodivisas, han aparecido plataformas nuevas para enviar, recibir y comprar
distintos tipos de criptomonedas. Entre ellas, destacan principalmente FTX y Binance, que
son de las plataformas con mas confianza por parte de sus usuarios, en un sector que a priori

se caracteriza por generar un alto grado de desconfianza.
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Asi, entre las criptomonedas méas comunes y famosas, se encuentran principalmente
aquellas que han visto su valor incrementado a lo largo de los afios. Principalmente, se
encuentra Bitcoin, conocida por sus siglas BTC. Dicha criptomoneda se considera pionera,
toda vez que, en el afio 2008, se creo por el pseudonimo Satoshi Nakamoto. En consecuencia,
el incremento en su valor, le permitié posicionarse como lider en el mercado digital. Cabe
destacar, que como previamente se ha expuesto, al ser monedas descentralizadas, su valor se
funda principalmente en la Ley de Oferta y Demanda, motivo por el cual, su valor puede
subir desmedidamente y caer de la misma forma. De esta forma, su objetivo principal fue ser
utilizado como un método de pago que no se viera afectado por la supervision del gobierno,
y de esta forma, eliminar todo tipo de retrasos en cuestion de transferencias o tarifas de

transaccion.?!

Por otra parte, se encuentra la segunda criptomoneda mas comun, llamada Ethereum,
conocida por sus siglas ETH. Esta moneda es la que tiene mayor capitalizacion de mercado
entre todos los distintos tipos. Su funcionamiento consiste en una cadena que permite crear
aplicaciones dentro de la tecnologia Blockchain, asi como tokens individuales. Dicho esto,
es importante aclarar que Ethereum es realmente el nombre de la plataforma, y Ether es el
nombre de la criptomoneda, sin embargo, suele ser confundido y denominarse a través del
primer nombre. Su objetivo principal consiste en ser una de las criptomonedas mas utilizadas
en el tema de contratos inteligentes, o Smart Contracts.?? No obstante, a pesar de no ser el
tema central de la presente tesis, es importante que el lector lo comprenda, pues tiene un rol
significativo en el uso de las criptomonedas. Asi, los Smart Contracts, se definen como
“programas informaticos disefiados para ejecutarse automaticamente a medida que las
personas o0 empresas involucradas en un acuerdo van cumpliendo con las clausulas del
mismo.”> Asi, el uso de la criptomoneda de Ethereum se ha visto significativamente

exponenciado tras su aplicacion en la novedosa figura de los Smart Contracts. Ademas, la

g, JesUs. “;Cudles son los tipos de criptomonedas mds importantes?”. Septiembre, 2021. Disponible en linea: Economia3
<https://economia3.com/tipos-de-criptomonedas-mas-importantes> (Consulta: Noviembre 19, 2022).

22 Staff, Plus500. “;Cudles son las criptomonedas mds negociadas? ”. s.f. Disponible en linea: Plus500 <
<https://www.plus500.es/Trading/CryptoCurrencies/What-are-the-Most-Traded-Cryptocurrencies~2> (Consulta: Noviembre 19, 2022).
2 Santander. “Smart contracts, ;qué son y para qué sirven?”’. Mayo 25, 2022. Disponible en linea: Santander.com
<https://www.santander.com/es/stories/smart-contracts> (Consulta: Noviembre 19, 2022).
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plataforma mediante la cual funciona ha sido considerada como un estandar con reglas
especificas, en la cual se pueden crear aplicaciones descentralizadas, conocidas como Dapps,
que han sido mayormente utilizadas para realizar Ofertas Iniciales de Monedas, o 1CO por
sus iniciales en inglés, que son equivalente a un Crowdfunding o una Oferta PUblica de Venta

en el mundo de criptomonedas.

De igual forma, la tercera criptomoneda llamada Binance Coin, conocida por sus
siglas BNB, es una criptomoneda que se cre0 y emitié por la empresa de intercambio mas
grande del mundo, como se menciond previamente, denominada Binance. Su funcionamiento
principal consiste en ser utilizado como un token de utilidad y un medio de pago. Una de las
distinciones de dicha criptomoneda, es que ésta ofrece la ventaja de poder reducir el costo de

las tarifas de transaccion.?*

Posteriormente, otra de las criptomonedas mas importantes, se denomina Ripple
XRP, y su notoriedad deviene de su propia naturaleza, toda vez que es la que tiene mayor
probabilidad de incluirse en un sistema financiero tradicional. Esta, se basa en una iteracion
del funcionamiento presentado por BTC, pues esta se configura para facilitar las
transferencias internacionales de monedas fiat, aumentando su eficiencia. Junto a ello, esta
se encuentra vinculada y respaldada por una serie de bancos desde la fecha de su lanzamiento,
motivo por el cual, ésta se considera como la criptomoneda del “establecimiento”. Asi, en
general, su distincion principal consiste en que busca facilitar las transacciones

internacionales, permitiendo que sean mas rentables para sus usuarios.?

Por dltimo, no menos importante que las previamente expuestas, otra de las
criptomonedas mas importantes se denomina Litecoin, conocida por sus siglas LTC. Creada
por Charlie Lee, antiguo empleado de la empresa mundialmente reconocida, Google, en el
afio del 2011, ésta se ha considerado como aquella que representa un mayor competidor a

BTC. Entre sus principales caracteristicas y beneficios, destaca el hecho de que sus creadores,

2.3, JesUs. “;Cudles son los tipos de criptomonedas mds importantes? . Septiembre, 2021. Disponible en linea: Economia3
<https://economia3.com/tipos-de-criptomonedas-mas-importantes> (Consulta: Noviembre 19, 2022).
% Loc. Cit.
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publicamente han mencionado, que tiene como propasito el que se utilice en el dia a dia como
un medio de pago para bienes y servicios. Dicho factor, le ha permitido posicionarse entre
una de las alternativas mas précticas, contando con un sistema mas avanzado de Blockchain
en contraste a aquel del BTC. Ademas, todas las transacciones que se realizan a través de
esta criptomoneda se pueden confirmar a través de la red P2P (Peer to Peer) con mayor
rapidez que las transacciones por medio de BTC. En consecuencia, su valor ha incrementado
exponencialmente, sin embargo, atin no ha derrocado a BTC como la principal criptomoneda,

y aquella que més confianza ha generado en los inversionistas del mercado de criptodivisas.?®

Es de suma importancia aclarar, que las criptomonedas que previamente se han
expuesto, son solo ejemplificativas, toda vez que el nimero de distintos tipos, afio con afio,
incrementa de forma exponencial. Dicho esto, aquellas de mayor representacion en el
novedoso mercado de criptomonedas, corresponden a las que anteriormente se han expuesto.
Como es evidente, cada una tiene un distinto proposito y objetivo, sin embargo, todas y cada
una de ellas, también representa una oportunidad de inversién en un mercado con un altisimo
indice de riesgo, pero igualmente de rentabilidad. Para efectos del presente trabajo, habiendo
analizado algunas de las criptomonedas mas representativas, es ahora necesario analizar la
regulacion legal existente en México, toda vez, que el uso de éstas, tiene implicaciones

extensivas en una variedad de situaciones, tanto financieras, penales, y finalmente, fiscales.

% Staff, Plus500. “;Cudles son las criptomonedas mds negociadas? ”. s.f. Disponible en linea: Plus500 <
<https://www.plus500.es/Trading/CryptoCurrencies/What-are-the-Most-Traded-Cryptocurrencies~2> (Consulta: Noviembre 19, 2022).
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Capitulo 11

LA REGULACION LEGAL DE LAS CRIPTOMONEDAS EN MEXICO

No es sorpresa alguna que, en ocasiones, suelen existir situaciones en las que la vida
practica rebasa la regulacion legal en un pais. Este es el caso de las Criptomonedas en
Meéxico, toda vez que, en los ultimos afios, su uso se ha incrementado de forma exponencial,
sin embargo, la regulacion no ha logrado ir a la par con dicho incremento, motivo por el cual,
es imprescindible analizar el marco normativo entorno a dichos activos. Primeramente, con
laentrada en vigor de la Ley para Regular las Instituciones de Tecnologia Financiera, tambiéen
denominada Ley Fintech, se buscé regular las criptomonedas como “activos virtuales”, sin
embargo, a pesar de ser innovadora en su ambito, sus esfuerzos fueron incipientes para lograr

una regulacion ad hoc.

Con relacidn a lo anterior, es también necesario mencionar, que la naturaleza juridica
de las criptomonedas, tema doctrinal ampliamente debatido, en su &mbito legal no ha sido
resuelto del todo, en virtud de que su complejidad implica un analisis mas técnico y profundo
para efectos de determinar una naturaleza juridica exacta de dicho activo. Asi las cosas, se
debe partir mencionando que la criptomoneda no puede considerarse dinero, pues el dinero
representa un bien fungible e inmaterial, motivo por el cual, a pesar de que las criptomonedas
puedan reputarse como fungibles, lo cierto es que no son corpdreos, en oposicion al dinero.
Aunado a ello, las criptomonedas, ain no tienen un poder liberatorio de obligaciones en el

pais, razon por la cual, no pueden ser utilizadas como un medio de pago practico.

En consecuencia, determinar la naturaleza juridica de este tipo de activos, se vuelve
una tarea crucial, toda vez, que mientras su uso incrementa, su regulacion se queda pasos
atras, volviendo el tema méas complejo. Dicho esto, es necesario analizar el concepto desde
distintos &mbitos practicos, para asi determinar la importancia de una regulacién extensiva

que resuelva los conflictos actuales que surgen derivados de la ausencia de dicha regulacion.
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A. ASPECTOS FINANCIEROS

Las criptomonedas destacan en contraste a otro tipo de activos, principalmente por su
naturaleza descentralizada, que, en concreto, consiste en que éstas no se encuentren
respaldadas por un gobierno o un banco central. Esto, conlleva una serie de implicaciones
juridicas, tal y como la ausencia de un poder liberatorio para el cumplimiento de
obligaciones, que, en una moneda de curso legal, como el peso mexicano, si se logra
observar, con base en lo dispuesto por los Articulos 1, 2, 7 y 8 de la Ley Monetaria para los
Estados Unidos Mexicanos. En consecuencia, la ausencia de ese poder liberatorio genera un
conflicto juridico para las criptomonedas desde su aspecto financiero, pues no puede llegar a
considerarse una “moneda”, que se asimile a aquellas de curso legal en un pais, o inclusive a

divisas extranjeras que si se encuentren respaldadas por un gobierno.

Debido a la complejidad de la naturaleza juridica que implican las criptomonedas, el
dia 9 de marzo de 2018, se publica la Ley para Regular las Instituciones de Tecnologia
Financiera en el Diario Oficial de la Federacién, que, dentro de sus objetivos principales,
pretende regular las criptomonedas, y en general, distintos activos digitales. Dicho esto, en
su capitulo tercero, titulado “De las Operaciones con Activos Virtuales”, se establece una
definicion bésica de lo que implicarian legalmente las criptomonedas en su Articulo 30, pues
expresamente sefiala que “se considera activo virtual la representacion de valor registrada
electronicamente y utilizada entre el publico como medio de pago para todo tipo de actos
juridicos y cuya transferencia Unicamente puede llevarse a cabo a través de medios
electronicos”. Dicho esto, posteriormente sefiala que en ningln caso se podra entender como
activo virtual la moneda de curso legal en el territorio, las divisas, ni cualquier otro activo
denominado en moneda de curso legal o divisas. Esto, entre otras cosas, implica que el Banco
de México, deba determinar mediante disposiciones de caracter general los activos virtuales
con los que podran operar, previa autorizacion, las Instituciones de Tecnologia Financiera.
La determinacién de dichos activos tomara en cuenta una serie de aspectos, entre ellos, el

uso que el publico dé a las unidades digitales como medio de cambio y almacenamiento de
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valor, el tratamiento que otras jurisdicciones les den a unidades digitales, convenios,

mecanismos, reglas o protocolos.

Dicho esto, la Ley en cita tiene un rol importante, pues es pionera en regular la
materia, sin embargo, se queda corta, de conformidad al criterio de varios especialistas en la
materia. Durante el Foro denominado “Bitcoin, México y la Economia Digital”, organizado
en el afio 2022 por la asociacion Legions, se abrié el debate acerca del entorno legal y
financiero de las criptomonedas. Asi, Rebeca Alvarez, fundadora del despacho Loxical,
comentd lo siguiente: “Invito a las autoridades administrativas a que tengan un criterio
uniforme respecto al uso de las criptomonedas, para llegar a esto, hay que hacer una
interdisciplinariedad e igualmente que se abra el dialogo”?’. Ello, principalmente se debe a
que la regulacion que la Ley Fintech establece, en la practica, se queda corta, pues la
naturaleza juridica mediante la cual pretende regular las criptomonedas, no se asemeja a la
verdadera naturaleza de estas. Junto a ello, Vanesa Solis, directora de la firma VVConsulting,
opin6 que el marco regulatorio que aplica a las criptomonedas no abarca temas como su
tratamiento fiscal, y a pesar de que la Procuraduria de la Defensa del Contribuyente
(PRODECON) ha emitido guias al respecto, dicho tema no se contempla en la Ley, situacion
que genera incertidumbre?®. Inclusive, dentro de dicho Foro, Silvia Matus, vicepresidenta de
Practica Externa del Instituto Mexicano de Contadores Publicos (IMCP), afirmé que, con
relacion a la operacion de compraventa de criptomonedas, si ésta genera ganancias, es
necesario pagar ISR a pesar de que no se contemple expresamente en el marco fiscal

mexicano.?®

Sin duda alguna, el tema genera una serie de dificultades regulatorias y normativas,
pues su naturaleza atipica, trae consigo grandes retos entorno a su regulacion. No obstante,

como se hace evidente de los testimonios anteriores, no hay una opinion uniforme, pues los

2" Gutiérrez, Fernando. “Ley Fintech se queda corta para regular criptomonedas; falta aclarar aspectos fiscales”. México: Abril 24,
2022. Disponible en linea: EI Economista <https://www.eleconomista.com.mx/sectorfinanciero/Ley-fintech-se-queda-corta-para-reqular-
criptomonedas-especialistas-piden-delinear-tema-fiscal-y-de-proteccion-de-datos-20220424-0004.htmI> (Consulta: Enero 28, 2023).

% Loc. Cit.

® Loc. Cit.
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argumentos son dispares. Sin embargo, el tema tiene impacto en distintas aristas dentro del

ambito financiero, pues inclusive, tiene repercusiones en los aspectos fiscales.

Ahora bien, es necesario analizar el Articulo 58 de la Ley en cita, pues éste regula las
obligaciones de las Instituciones de Tecnologia Financiera (ITF), con relacién a las
disposiciones que emita la SHCP, y la opinién de la CNBV. Entre ellas, destacan las
siguientes: i) Establecer medidas y procedimientos para prevenir y detectar actos, omisiones
u operaciones que pudiesen ubicarse en los supuestos de los articulos 139 Quater
(Financiamiento al Terrorismo) o 400 Bis del Cdédigo Penal Federal (Operaciones con
recursos de procedencia ilicita); ii) Presentar a la Secretaria por conducto de la CNBV
reportes sobre los actos, operaciones y servicios que realicen las IFT con sus clientes, asi
como las operaciones o servicios que realicen miembros del consejo de administracion,
directivos, funcionarios, empleados, factores y apoderados; iii) Emitir los lineamientos sobre
el procedimiento y criterios respecto de: el adecuado conocimiento de sus clientes
(investigacion de antecedentes, condiciones especificas, actividad econdmica), la
informacion y documentacion que se deben recabar para la celebracion de Operaciones y
servicios, el garantizar la seguridad de la informacién y documentacion relativas a la
identificacion de sus clientes, entre otros. Es relevante el aspecto financiero de las
criptomonedas, pues comienza a permearse en las instituciones de Banca Centralizada una
serie de aspectos legales que las instituciones que comercialicen dichos activos deberan

observar.

Con lo anteriormente establecido, la Ley regula distintas situaciones entorno a las
criptomonedas, tales como su uso para comercializacion de bienes, productos y servicios; la
compraventa mediante monederos electronicos; los riesgos que éstas implican; la
diferenciacion de éstas con las monedas de curso legal y divisas; las facultades del Banco de

México para determinarlas; entre otras.

A la par de la Ley Fintech, se publicaron sus normativas secundarias, en el Diario

Oficial de la Federacion en fecha 10 de septiembre del 2018, consistentes en las
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“Disposiciones de caracter general aplicables a las Instituciones de Tecnologia Financiera”
y las “Disposiciones de Caracter General a que se refiere el Articulo 58 de la Ley para
Regular las Instituciones de Tecnologia Financiera”. El objetivo principal de las
Disposiciones de Caracter General es establecer un marco regulatorio aplicable a las ITF, asi
como a la operacion de las Instituciones de Financiamiento Colectivo (IFC). A su vez, las
Disposiciones de Caracter General a que se refiere el Articulo 58 de la Ley Fintech,
determinan el proceso que deberan seguir las entidades en el sector de Tecnologia Financiera

para operar, con la autorizacion de la CNBV.

Por otra parte, en fecha 10 de septiembre del 2018, el Banco de México emitid la
Circular 12/2018 dirigida a las Instituciones de Fondos de Pago Electronico. Dicha circular,
alude a las Disposiciones de Caracter General aplicables a las operaciones de las ITF, pues
establece que las instituciones de fondos de pago electrénico deberan solicitar al Banco de
México su autorizacion para utilizar tecnologias asociadas a los activos virtuales. De la
misma forma, en fecha 8 de marzo del 2019, el Banco de México publico la circular 4/2019
dirigida a las Instituciones de Crédito e Instituciones de Tecnologia Financiera que realicen
operaciones con activos virtuales. Su relevancia destaca porque detall las caracteristicas de

los activos virtuales de la siguiente forma:

“Caracteristicas de los activos virtuales.- Los activos virtuales con que las Instituciones podran
realizar operaciones de conformidad con las presentes Disposiciones deberdn cumplir con las
caracteristicas siguientes:

I. Ser unidades de informacion, univocamente identificables, incluso de manera fraccional,
registradas electrénicamente, que no representen la titularidad o derechos de un activo subyacente o
bien, que representen dicha titularidad o derechos por un valor inferior a estos;

Il. Tener controles de emisién definidos mediante Protocolos determinados y a los que se pueden
suscribir terceros, y

I1l. Contar con Protocolos que impidan que las réplicas de las unidades de informacion o sus
fracciones se encuentren disponibles para ser transmitidas mds de una vez en un mismo momento.”

El objetivo general de dicha circular consiste en establecer las reglas que se deben
observar para la determinacion de activos virtuales, asi como sus caracteristicas, con las que
las ITF e Instituciones de Crédito podran operar. El Banco de México, también establecio la

volatilidad y el costo asociado a dichos activos virtuales, estableciendo la serie de riesgos
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que los tenedores de los activos debian conocer derivado de la complejidad de la tecnologia
utilizada para dichos activos consistente en procesos matematicos y criptograficos. Otros
aspectos incluidos dentro de la circular son que Unicamente se autorizan operaciones con
activos virtuales correspondientes a operaciones internas, prohibiendo las operaciones con

activos virtuales para prestar servicios de transmision, custodia, intercambio, entre otros.

Cabe mencionar que mediante el Comunicado No. 39, en fecha 28 de junio del 2021,
el Banco de Mexico, la Secretaria de Hacienda y Credito Pablico, y la Comision Nacional
Bancaria y de Valores advirtieron los riesgos que implica el utilizar activos virtuales.
Establecieron que los activos virtuales no constituyen una moneda de curso legal en México,
ni tampoco son divisas conforme al marco legal vigente. De igual forma, destacan los riesgos
inherentes al uso de dichos activos como medio de cambio, como depdsito de valor o como
una forma de inversion. Establecen que las instituciones financieras del pais no estan
autorizadas a realizar y ofrecer al publico operaciones con activos virtuales, tales como BTC,
ETH, XRP, entre otros, con el fin de mantener una distancia entre ellos y el sistema financiero.
Sefialan que quienes emitan u ofrezcan dichos instrumentos seran responsables por
infracciones a la normativa. Mencionan que si bien, las criptomonedas no tienen un valor
intrinseco, su atractivo es el posible uso futuro, motivo que genera una alta volatilidad y
especulacion. Finalmente, establecen que “si bien pueden ser intercambiados, no cumplen
con las funciones de dinero, pues su aceptacién como medio de pago es limitada y no son

una buena reserva ni referente de valor”30.

Lo anterior hace evidente, que a pesar de que existe legislacion en la materia, es
sumamente ambigua, motivo por el cual, lejos de ser de utilidad, constituye un obstaculo para
la comercializacion y el intercambio de criptomonedas. De la misma forma, su regulacién
abstracta, resulta ser lejana a la verdadera naturaleza juridica de dichos activos, lo que hace
complicado regular otros aspectos que pueden tener las operaciones asociadas con activos

virtuales. Ello genera, que el uso particular de las criptomonedas en México pueda llegar a

% Secretaria de Hacienda y Crédito PUblico. Comunicado No. 039 Banco de México, SHCP y CNBV advierten sobre riesgos de
utilizar activos virtuales. Disponible en linea: Gobierno de México <https://www.gob.mx/shcp/prensa/banco-de-mexico-shcp-y-cnbv-
advierten-sobre-riesgos-de-utilizar-activos-virtuales-275819> (Consulta: Enero 7, 2023).

25


https://www.gob.mx/shcp/prensa/banco-de-mexico-shcp-y-cnbv-advierten-sobre-riesgos-de-utilizar-activos-virtuales-275819
https://www.gob.mx/shcp/prensa/banco-de-mexico-shcp-y-cnbv-advierten-sobre-riesgos-de-utilizar-activos-virtuales-275819

tener consecuencias de caracter penal inclusive, pues en tanto no se cuente con las
autorizaciones correspondientes, no se permite a las personas fisicas o morales captar

recursos a traves de la emision u oferta de instrumentos como las criptomonedas.

B. ASPECTOS PENALES

Las criptomonedas traen consigo una serie de ventajas, sin embargo, como un arma
de doble filo, también presentan una serie de desventajas. Entre ellas, destaca principalmente,
su uso para actividades ilicitas. Chainanalysis es una de las firmas mas reconocidas a nivel
global en materia de analisis de la tecnologia Blockchain. Esta, reporto las primeras cifras
sobre el crimen utilizando criptomonedas en México, la cual ascendié a alrededor de 100
millones de dolares. Asi mismo, su ejecutivo de Cuentas para América del Norte y América
Latina present6 un informe Global de Criptocrimen 2022, en el que México se situd entre los
cuatro paises con mayor uso de criptomonedas de Latinoamérica. Del andlisis de dichas
cifras, Chainanalysis identifico que “el valor recibido en México, en dicho periodo, de flujos
ilicitos con criptomonedas alcanzé los 57 millones de ddlares, mientras que el valor ilicito

enviado a billeteras de otros paises se calcula fue de 39 millones de ddlares™3L.

Con base en lo anterior, es evidente que debe existir una amplia regulacion en materia
Penal que tipifique las conductas ilicitas que empleen criptomonedas como instrumento para
la comisién de un crimen. Dicho esto, la falta de regulacion, el anonimato de las
criptomonedas, el riesgo y la enorme especulacion econdmica que generan, vuelve a las
criptomonedas un atractivo para un gran sector de la poblacion, pues de suponer la existencia
de participacién de un regulador juridico, o un intermediario, la retribucion econdémica
disminuiria considerablemente. Esto genera, que se pueda ingresar cualquier tipo de capital,
independientemente de su procedencia, ya sea licita o ilicita, para posteriormente a través de
solicitudes andnimas convertirlo a criptomonedas, sin pasar por el sistema financiero

mexicano, y asi buscar obtener ganancias sin haber tenido que pagar los impuestos

8 Gutiérrez, Fernando. “Crimen con criptomonedas en México alcanzaria los 100 millones de dolares: Chainanalysis”. México: Marzo
8, 2022. Disponible en linea: EI Economista <https://www.eleconomista.com.mx/sectorfinanciero/Crimen-con-criptomonedas-en-
Mexico-alcanzaria-los-100-millones-de-dolares-Chainalysis-20220307-0123.htmlI> (Consulta: Enero 28, 2023).
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correspondientes. Dicha situacion da pie a que se puedan cometer delitos de defraudacion
fiscal, e inclusive el delito de operaciones con recursos de procedencia ilicita, tema que se
analizara méas adelante. Lo anterior, abre un mundo de posibilidades para el lavado de dinero

entre otras conductas ilicitas.

No obstante, con las criptomonedas, surge la urgente necesidad de establecer tipos
penales que prevean las conductas especificas de crimenes cometidos con dichos activos.
Cabe destacar, que la Ley Fintech, permite considerar conductas penalmente, tales como la
sustraccion de criptomonedas de un monedero virtual sin la autorizacion de su titular, sin
embargo, en la practica, no tiene una gran utilidad, pues dicha conducta no se tipifica como

el delito de robo o el de fraude informatico.

Pese a lo anterior, la Ley Fintech cumple un rol prometedor, pues su caracter pionero
en la materia, llevé a que en su Titulo VI, se regulen especificamente sanciones
administrativas y delitos. Dicho esto, en sus Articulos 119, 125, 126 y 133 se contemplan

dos tipos penales, que se sefialan a continuacion:

“Articulo 119.- A quien en forma indebida utilice, obtenga, transfiera o de cualquier otra forma,
disponga de los recursos, fondos de pago electronico o activos virtuales de los Clientes de las ITF, de
las sociedades autorizadas para operar con Modelos Novedosos o de los recursos, fondos de pago
electrdnico o activos virtuales de éstas, serd sancionado con prision de tres a nueve azos de prision y
multa de 5,000 a 150,000 UMA.

Si quien realiza la conducta prevista en el pdrrafo anterior es accionista, socio, consejero,
funcionario, directivo, administrador, empleado o proveedor de una ITF, de una sociedad autorizada
para operar con Modelos Novedosos 0 es un tercero ajeno pero con acceso autorizado por éstas a sus
propios sistemas, serd sancionado con prision de seis a dieciocho asios y multa de 10,000 a 300,000
UMA.

Articulo 125.- Sera sancionado con pena de prision de siete a quince asios y multa de 5,000 a 150,000
UMA quien para obtener la autorizacion para operar como ITF o con Modelos Novedosos o con
activos virtuales, proporcione informacion falsa a la autoridad financiera que corresponda.

Articulo 126.- Serdn sancionados con prision de dos a diez asios y multa de 5,000 a 150,000 UMA a
quien proporcione a las Autoridades Financieras que correspondan, informacion falsa respecto de su
situacion contable, financiera, econémica y juridica, que le sea requerida en términos de esta Ley.

Articulo 133.- Al que sin autorizacion obtenga, extraiga o desvie recursos, fondos de pago electrénicos

0 activos virtuales por medio de los sistemas o equipos de informdtica de las ITF o de las sociedades
o Entidades Financieras u otros sujetos supervisados por alguna Comisién Supervisora o por el Banco
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de Mexico, autorizados para operar con Modelos Novedosos, se le impondrdn las siguientes
sanciones:

I Cuando el monto de los recursos o el valor de los fondos de pago electrdnicos o activos
virtuales en el momento en que se cometa la conducta a que se refiere el presente articulo,
segun corresponda, exceda de 2,200 y no de 57,000 UMA; se sancionard con prision de
cuatro a diez asi0s y multa de 7,000 a 170,000 UMA.

Il. Cuando el monto de los recursos o el valor de los fondos de pago electrénicos o activos
virtuales en el momento en que se cometa la conducta a que se refiere el presente articulo,
segun corresponda, exceda de 57,000, pero no de 400,000 UMA, se sancionard con prision
de cinco a once asios y multa de 9,000 a 200,000 UMA.

1. Cuando el monto de los recursos o el valor de los fondos de pago electronicos o activos
virtuales en el momento en que se cometa la conducta a que se refiere el presente articulo,
segun corresponda, exceda de 400,000 UMA, se sancionara con prision de seis a doce aios
y multa de 10,000 a 250,000 UMA.”

Del texto anterior, se hace evidente que los tipos penales contenidos dentro de dicha
legislacion tienen como bien juridico tutelado el patrimonio. No obstante, unos regulan el
patrimonio de los Clientes de las Instituciones de Tecnologia Financiera, mientras que otros,
regulan el patrimonio de las propias Sociedades o Instituciones autorizadas para operar
mediante Modelos Novedosos de Tecnologia Financiera. Es importante sefialar que no se
pretende hacer un andlisis de los tipos penales mencionados a la luz de la teoria de la
imputacion penal, sino destacar su relevancia actual, y la problematica que de ellos surge,
pues, a pesar de que mediante dicha Ley se pretendié otorgar un reconocimiento legal a las
Criptomonedas—tema que ya se ha abordado anteriormente y que cabe reiterar, se encuentra
alejado a la realidad— vuelve imposible tipificar las conductas que empleen criptomonedas
como instrumento como los delitos de robo, fraude, defraudacion, entre otros tipos penales
contenidos en el Codigo Penal Federal, pues deben forzosamente tipificarse mediante los

tipos que se contienen en la Ley Fintech.

La realidad en México es que en pleno Siglo XXI, el vinculo existente entre las
criptomonedas y los delitos que se cometen empledndolas como instrumento, es mucho mas
comun de lo que creemos. Claro ejemplo de ello son las conductas realizadas por el Cértel
Jalisco Nueva Generacion y el Cartel de Sinaloa, que como se ha comentado en varias
fuentes, utilizan criptomonedas como un medio de lavado de dinero. Ello, a través de una
conducta denominada “pitufeo” o “smurfing”, la cual consiste en dividir en pequefias

cantidades el dinero en efectivo, para posteriormente utilizar prestanombres haciendo

28



pequefios depdsitos en diversas cuentas bancarias, y con ellas, comprar cantidades de
criptomonedas, eliminando todo rastro, y depositandolas en lo que se conoce como “Black
Wallets”, donde se adjudican a nuevos tenedores. Ahora bien, para comprender el concepto
de las Black Wallets, es necesario mencionar que las Wallets en general, consisten de
billeteras digitales que son administradas por entes transparentes de carteras tales como
BITSO en nuestro pais, las cuales, usualmente colaboran para dotar a las divisas virtuales de
certeza juridica, lo que se evidencia por su colaboracion con el Congreso Mexicano para la
redaccion de la propia Ley Fintech. Dicho esto, las Black Wallets, consisten de billeteras
digitales administradas anénimamente que operan en la opacidad, es decir, sin transparencia,

utilizadas principalmente para fines ilicitos de blanqueo de capitales o lavado de dinero.3?

Es necesario destacar que conforme al Articulo 30 de la Ley Fintech, como
previamente se ha mencionado, se establece que las criptomonedas en ningin caso se
entenderan como un activo de naturaleza similar a una moneda de curso legal en el territorio
nacional, situacion que conlleva a que las conductas empleando criptomonedas, no puedan
ser investigadas mediante un procedimiento certero para determinar tenencia, ganancias o
pérdidas en sus tenedores. Ello, ha provocado que la Unidad de Investigaciones Cibernéticas
y Operaciones Tecnoldgicas, junto a la Fiscalia General de la Republica, empleen
investigaciones por analistas informaticos de la UIF (Unidad de Investigacion Financiera),
para investigar posibles operaciones de recursos de procedencia ilicita en contra de probables
responsables de lavado de dinero digital, sin embargo, éstas se estancan en su etapa de
judicializacién, pues no existe un proceso certero que demuestre quién o qué organizacion

tiene un incremento ilegal en su patrimonio mediante dichos procedimientos ilegales.33

Es por ello, que los aspectos penales de las Criptomonedas, en la regulacion existente
hoy en dia, son insuficientes para tipificar las conductas que se llevan a cabo en el dia a dia

utilizando dichos activos. Su relevancia deviene de la importante necesidad de una

32 Moya Bocanegra, Rubén. ¢Se puede iniciar un proceso penal en México por delitos cometidos con criptomonedas? México: Abril
5, 2022. Disponible en linea: LaQuerellaDigital <https://www.laquerelladigital.com/se-puede-iniciar-un-proceso-penal-en-mexico-por-
delitos-cometidos-con-criptomonedas/> (Consulta: Febrero 5, 2023).

¥ Loc. Cit.
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actualizacion a los textos legales, que vuelva posible a las autoridades, actuar de forma
certera, y calificar la conducta ad hoc al tipo legal, eliminado la imposibilidad juridica de

persecucion de dichas conductas proveniente de una legislacion equivoca o desactualizada.

C. ASPECTOS FISCALES

Las criptomonedas en México, no se encuentran reguladas de tal forma que se asimile
a la naturaleza de una moneda de curso legal, o inclusive una divisa. Por ello, para determinar
los aspectos fiscales de éstas, es primeramente necesario mencionar, que no existe una
regulacion fiscal especifica a las criptomonedas aun, pues la regulacion existente, consistente
de la Ley Fintech, no aborda el tema fiscal, debido a la compleja naturaleza que estas

presentan.

Para realizar un adecuado analisis fiscal en torno a dichos activos, es primeramente
necesario saber cual es la naturaleza de las criptomonedas de acuerdo con el Banco de
México, pues otorgara un amplio contexto de su interpretacion legal y financiera actual.
Dicho esto, conforme a dicha institucion, éstas se consideran activos virtuales por tres
razones en especifico: “i) es una unidad de informacion que no representa la tenencia de
algln activo subyacente a la par, y que es univocamente identificable, incluso de manera
fraccional, almacenada electrénicamente; ii) Su control de emision esta definido mediante
protocolos predeterminados y a los que se pueden suscribir terceros; y iii) Cuentan con reglas
que impiden que las réplicas de la unidad de informacién o sus fracciones se encuentren

disponibles para ser transmitidas més de una vez en un mismo momento”,

Ahora bien, la primera razon anteriormente descrita, alude a la falta de existencia de
un bien subyacente, o un activo que respalda el valor del activo virtual per se. Dicho valor se
define por la Ley de Oferta y Demanda, la cual es dependiente de la confianza de los

compradores en la propia tecnologia y su seguridad. En este sentido, la definicion del Banco

3 Banco de México (México). ¢ Qué es un activo virtual? Disponible en linea: Banxico <https://www.banxico.org.mx/sistemas-de-
pago/1---que-es-un-activo-virtua.html> (Consulta: Febrero 5, 2023).
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de México no toma en cuenta la tenencia del valor del activo como una accion, una divisa o
una moneda de curso legal. Ademas, se contempla que la tecnologia que soporta a dichos
activos virtuales permite que las unidades e incluso las fracciones de éstas, no sean fungibles.
Ello a causa de que los activos yacen en una red electrénica que contiene toda la informacion
transaccional de estos. La segunda razén alude a que los protocolos que operan en dicha red,
que permiten registrar las transacciones de dichos activos, siguen una serie de reglas que
permite confirmar las transacciones realizadas, y dichas reglas, establecen una serie de
protocolos predeterminados. Como anteriormente se detallo, existe la posibilidad de que
nuevas computadoras formen parte de esta red, consistente en la suscripcion de terceros.
Finalmente, la tercera razon alude a que se logra evitar que las réplicas de la unidad se puedan
transmitir mas de una vez en un mismo momento por medio de la identificacion de las
unidades o sus fracciones a traves del historial de transacciones, y elementos criptograficos
gue, a su vez, cuentan con etiquetas de tiempo. Esto evita que el activo virtual se pueda gastar

mas de una vez al mismo tiempo.3®

Es importante destacar que la regulacion propuesta por el Banco de México, pese a
las razones que previamente se detallaron, es completamente ineficiente, pues impide
contemplar la verdadera naturaleza juridica de estos activos de forma general, para asi
permitir que sus aspectos multidisciplinarios sean eficaces. Especificamente en materia
fiscal, estos no se consideran moneda o producto financiero, debido a que, segin Banxico,
estos incumplen las funciones de la definicion clasica de dinero por los siguientes motivos:
i) Depdsito de Valor: su valor es muy volatil, y los cambios abruptos en sus precios reflejan
que su funcién como depdsito de valor es ineficiente; ii) Medio de cambio: muy pocos
comercios lo aceptan, a pesar de que si se puede utilizar para comprar bienes y servicios. Se
caracterizan por su alto costo de transaccion y tiempos de liquidacion lentos. Ademas, sus
tenedores no los suelen gastar debido a la expectativa de ganancia futura; iii) Unidad de
cuenta: por su volatilidad, los precios referidos a dichos activos deben estarse ajustando de

forma constante, lo que limita su funciéon como una unidad de cuenta. En consecuencia, se

% Loc. Cit.
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afiade la siguiente tabla, para ilustrar la diferencia en caracteristicas entre lo que el Banco de

México considera un activo virtual, efectivo y una transferencia electronica:

Tabla Comparativa: Activos Virtuales, Efectivo y Transferencias Electronicas

Activo Virtual Efectivo Transferencia Electronica
Eloklesilogl A través de la posesion de una llave A través de A través de los registros de
privada que permite iniciar billetes y los saldos de las cuentas de
transferencias dentro del registro monedas. dep6sito que lleve una
distribuido de dicho activo. Institucién Financiera.
At g Digital, almacenado en los nodos de Fisico. Digital, almacenado en los
la Red Distribuida de dicho activo. registros de la Institucion
Financiera.
\/[ellerelcr  Digital, mediante un mensaje que se Fisico. Digital, mediante
Intercambio envia a la red del activo virtual a instrucciones de
través de Internet. transferencia a la

Institucion Financiera que
lleve a su cargo las cuentas

de depdsito.
blojo][(NE€EK 0| Se evita mediante la validacion de Se evita Se evita a través de la
tenencia a partir de la revision del mediante el validacion de los saldos en
Registro Distribuido que contiene el intercambio de  las cuentas de deposito que
historico de las transacciones, asi algo tangible lleve a su cargo una
como mediante el proceso de (billetes y Institucién Financiera.
minado. monedas).
Falsificacion Se evita
mediante
elementos de
seguridad
fisicos que
evitan la
duplicacién de
billetes.
sEEeELRE  No hay un respaldo. Esta basado en Banco Central. Institucién Financiera que
la confianza de sus usuarios en la red lleve a su cargo las cuentas
del activo virtual. de depdsito y los registros
de los saldos.

Es ahora necesario analizar cbmo se contemplan los efectos fiscales de lo que el
Banco de México y la Ley Fintech denominan “activos virtuales”. Para ello, el Articulo 17,
Fraccion XVI de la Ley Federal para la Prevencion e Identificacion de Operaciones con
Recursos de Procedencia llicita (LFPIORPI), establece que “...se entendera como activo
virtual toda representacion de valor registrada electronicamente y utilizada entre el publico
como medio de pago para todo tipo de actos juridicos y cuya transferencia Unicamente puede

llevarse a cabo a través de medios electronicos...”, asi como que “...en ningun caso se
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entendera como activo virtual la moneda de curso legal en territorio nacional, las divisas ni
cualquier otro activo denominado en moneda de curso legal o divisas”. Por lo anteriormente
mencionado, a la cantidad que se obtenga de la venta de una criptomoneda, no se le puede
atribuir el tratamiento fiscal de una ganancia cambiaria como a las divisas, pues ésta no
proviene de un medio de pago legalmente reconocido y autorizado en México como moneda

de curso legal, sino de un activo virtual que no es reconocido con dicho atributo.

De lo anterior surge la problematica respecto de la comercializacion de las
criptomonedas, pues la determinacion de la utilidad correspondiente a la compraventa de
éstas, debe ser materia de tributacion. Para ello, se debe establecer que el objeto de la Ley
del Impuesto sobre la Renta (LISR) es gravar los ingresos. Se debe obtener la base gravable,
consistente de la suma de los ingresos del contribuyente, menos la suma de las deducciones
autorizadas por Ley, mas la participacion de los trabajadores en las utilidades de la empresa.
Ademas, se pueden amortizar las pérdidas fiscales de ejercicios anteriores, y al resultado que
se obtenga de la operacion anterior, se le aplicard la tasa del impuesto que corresponda
conforme a la propia legislacion. No obstante, la LISR no prevé procedimiento alguno sobre
cdmo se debe calcular el impuesto que corresponda al ingreso derivado de la transaccion con

criptomonedas como instrumento de inversion.

Adicionalmente, se debe tomar en cuenta el régimen fiscal mediante el cual debe
tributar la persona tenedora que obtiene ganancias por las operaciones de compraventa de
criptomonedas. En este caso, en la legislacion fiscal mexicana, no existe un régimen
especifico que prevea los términos y la forma en que debe tributar quien obtenga este tipo de
ingresos, por lo que, conforme a los criterios de la Procuraduria de la Defensa del
Contribuyente (PRODECON)®¢, debe acudirse a lo estipulado en el Articulo 14, Fraccion |
del CFF, el cual establece que se entiende por enajenacion de bienes “...Toda transmision de

propiedad, aun en la que el enajenante se reserve el dominio del bien enajenado”.

% Procuraduria de la Defensa del Contribuyente (México). Ingresos obtenidos relacionados con Criptomonedas. Disponible en linea:
PRODECON <https://www.gazhal.com.mx/pdf/CRIPTOMONEDAS.pdf> (Consulta: Febrero 5, 2023).
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Por ende, se podria establecer que las operaciones de venta de criptomonedas se
ajusten a la figura juridica de enajenacion de bienes, para lo que se debe acudir al Articulo
126 de la LISR, el cual prevé que tratandose de la enajenacion de bienes diversos a los
inmuebles, el pago provisional del ISR sera por el monto que resulte de aplicar la tasa del
20% sobre el monto total de la operacion, el que deberd ser retenido por el adquiriente,
siempre que éste sea residente en el pais o en el extranjero con establecimiento permanente
en México. De ser el caso contrario, deberd ser el enajenante quien enterard el mismo
mediante su declaracion presentada ante las oficinas autorizadas dentro de los quince dias

posteriores a la obtencion del ingreso.?’

Aunado a lo anterior, el parrafo quinto del precepto en comento, establece el supuesto
bajo el cual se puede liberar de la obligacion de retencion del impuesto y el pago provisional
respecto, siempre y cuando se trate de bienes muebles diversos de titulos de valor o de partes
sociales cuyo monto de la operacion sea menor a $227,400.00 (doscientos veintisiete mil
cuatrocientos pesos 00/100 M.N.), por lo que, en ese orden de ideas, se podria considerar que
el contribuyente tiene derecho a gozar de dicho beneficio tratandose de ingresos por

operaciones con criptomonedas.

Por otra parte, respecto a la expedicion de un Comprobante Fiscal Digital por Internet
(CFDI) tratdndose de la venta de las criptomonedas, es necesario mencionar, que los propios
criterios de la PRODECON afirman que debe expedirse dicho comprobante en todos los
supuestos de enajenacion de bienes. Para ello, la obligacién fiscal de expedir el comprobante
debe asumirse por el contribuyente que enajena las criptomonedas, de conformidad a lo
previsto por los Articulos 29 y 29-A del CFF. Para dichos efectos, atendiendo a lo dispuesto
por el propio Articulo 126 de la LISR, debera emplear la clave del RFC genérica y
considerando la enajenacion como efectuada al puablico en general cuando no cuente con el

RFC del comprador. Si el adquiriente tiene su residencia en el extranjero, debera utilizar la

3" Loc. Cit.
% Loc. Cit.
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clave para extranjeros, de conformidad a la regla 2.7.1.26 de la Resolucion Miscelénea Fiscal
(RMF) para 2021.%°

Para la determinacién de las ganancias que se obtengan mediante operaciones con
criptomonedas, conforme a los criterios emitidos por la PRODECON, se establece que
deberia ser aplicable el procedimiento contenido en el Articulo 120 de la LISR, el cual
dispone que, para la actualizacion del costo comprobado de adquisicion, tratdndose de
enajenacion de bienes muebles, se debera considerar una disminucion del costo del 10% por
cada afio transcurrido. Excepcionalmente, contando con autorizacion del SAT conforme al
Articulo 210 del Reglamento de la LISR, se podra reconocer la actualizacion del costo
comprobado de adquisicidn ajustado desde la fecha de adquisicion hasta el mes inmediato

anterior a aquel en el que se efectlie la enajenacion de las criptomonedas.*°

Asi mismo, conforme a los criterios de la PRODECON, todos los pagos
correspondientes a las comisiones de las propias plataformas de intercambio de
criptomonedas se podran deducir. Para ello, se debera cumplir con la obligacion de emitir un
CFDI que avale la transaccion. De igual forma, tratdindose de obligaciones que se establezcan
en el pais de residencia del comisionista, se debera solicitar que se cumplan los requisitos
para comprobantes emitidos por extranjero, contenidos dentro de la regla 2.7.1.16 de la RMF
para 2021.4

En lo que respecta a las declaraciones el ingreso que se obtenga de las transacciones
con criptomonedas, es de suma importancia mencionar, que, conforme a los criterios de la
PRODECON, el contribuyente debera declarar sus ingresos ante el SAT, aunque no reciba
la transferencia de los recursos en su cuenta bancaria y se mantengan en la plataforma digital
de intercambio, para efectos del pago de impuestos. Esto, a causa de que conforme al Articulo
119 de la LISR, los ingresos por enajenacion se dan incluso cuando se obtiene un crédito,

por lo que no es necesario el flujo de efectivo para determinar la contribucién. En este orden

% Loc. Cit.
40 Loc. Cit.
“ Loc. Cit.
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de ideas, basta con que se concrete la operacion de enajenacion para que se deba determinar
la obligacién tributaria, toda vez que el régimen fiscal correspondiente a la enajenacion se
realiza conforme al sistema de base devengado, donde la ganancia se obtiene al vender el

activo, aun cuando el pago se reciba con posterioridad en la cuenta bancaria como tal.*?

Habiendo mencionado la serie de aspectos fiscales mas relevantes respecto de las
operaciones con criptomonedas en México, es necesario mencionar que ello se basa en una
propuesta de ajustar las criptomonedas a una regulacion existente con anterioridad, por lo
que, en muchos de los casos, resulta ineficiente fiscalmente, asi como practicamente su
adecuacion a la legislacion existente sin modificacion alguna. A pesar de que asimilar las
operaciones con criptomonedas a la enajenacion de bienes propone una solucién a la falta de
regulacion per se, debe regularse de forma extensiva y profunda el tema en sus distintos

ambitos, para asi garantizar certeza juridica en su multidisciplinariedad.*®

D. LEGISLACION EN MATERIA DE PREVENCION DE OPERACIONES CON
RECURSOS DE PROCEDENCIA ILICITA

El objeto principal de la LFPIORPI consiste en prevenir e identificar todo tipo de
operaciones con recursos de procedencia ilicita, mediante la implementacion de medidas y
procedimientos que detecten los actos, omisiones y operaciones que involucren este tipo de

recursos.

Con el Decreto de fecha 9 de Marzo del 2018, mediante el cual se expidio la Ley
Fintech, surgieron una serie de cambios en la materia presente, pues se adiciond la Fraccion

XVI del Articulo 17 de la LFPIORPI, para establecer como actividad vulnerable el:

“ofrecimiento habitual y profesional de intercambio de activos virtuales por parte de sujetos distintos
a las Entidades Financieras, que se lleven a cabo a traveés de plataformas electronicas, digitales o
similares, que administren u operen, facilitando o realizando operaciones de compra o venta de dichos
activos propiedad de sus clientes o bien, provean medios para custodiar, almacenar, o transferir

42 Loc. Cit.
4 Loc. Cit.
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activos virtuales distintos a los reconocidos por el Banco de México en términos de la Ley para
Regular las Instituciones de Tecnologia Financiera.”

En consecuencia, mediante la adicion de dicha fraccion al ordenamiento legal
correspondiente, se establecié la premisa de que las operaciones con criptomonedas seran
objeto de aviso ante la SHCP, siempre y cuando estas operaciones sean por una cantidad
igual o superior al equivalente de 645 (seiscientos cuarenta y cinco) UMA (Unidades de
Medida y Actualizacion). Esto deviene de la propia naturaleza de las criptomonedas, pues las
operaciones con éstas conllevan un alto grado de riesgo al ser descentralizadas, lo que genera

la posibilidad de que los fondos utilizados sean provenientes de operaciones ilicitas.

No obstante, a pesar de que el cambio realizado a la LFPIORPI es en beneficio del
Estado en general, aun existen problematicas que devienen del uso de recursos de
procedencia ilicita con estos activos, a raiz de que la préctica rebasa a la legislacion, pues
como previamente se menciond, los procedimientos y mecanicas de investigacion de éstas
operaciones aun son incipientes en la materia, motivo por el cual, deben reformarse ain mas
ordenamientos que vuelvan factible la posibilidad de que la autoridad correspondiente cuente
con los medios necesarios para desarrollar sus investigaciones a través de instrumentos

certeros y que brinden seguridad juridica.
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Capitulo 11

LA CRIPTOMONEDA Y EL DELITO DE DEFRAUDACION FISCAL

El uso de las Criptomonedas en México, dia con dia aumenta, tal y como se ha
expuesto con anterioridad. Los usos que se le otorgan a estos activos varian dependiendo de
la persona, pues pueden consistir en un método de inversion, asi como en un instrumento
financiero perfecto para realizar operaciones ilicitas. Su regulacion, pese a ser una materia
novedosa, aun es incipiente en México, pues la multidisciplinariedad que estos activos
conllevan es sumamente compleja, motivo por el cual, ain existen distintos aspectos de estos

activos que se encuentran en una fase complicada desde una perspectiva juridica.

Ahora bien, ya habiendo analizado sus aspectos financieros, penales y fiscales de
forma extensiva y actualizada, es necesario ahondar en las caracteristicas legales de estos
activos que representan un riesgo al uso de estos para la comision de delitos, especificamente
en materia fiscal. Para ello, es necesario utilizar distintas perspectivas, para abordar el tema
de forma integral, comenzando desde lo que implica un delito de defraudacion fiscal, hasta
el uso de las criptomonedas como un medio para la comision de éste, las circunstancias
actuales entorno a las investigaciones de estos delitos, y finalmente, el caso méas reconocido

de la actualidad respecto de esta conducta.

A. GENERALIDADES DE LOS DELITOS FISCALES

La gran mayoria de los Mexicanos conocemos el significado de la palabra delito, sin
embargo, no muchos conocen los distintos delitos fiscales contemplados en la legislacion.
Primeramente, conforme a la Real Academia Espafiola, se entiende por delito, “toda accion
o conducta tipica, antijuridica y culpable que, por ello, es normalmente punible”#4. En otras

palabras, el delito es el calificativo utilizado para describir toda conducta en contra de la

“4 Real Academia Espafiola. Diccionario de la Lengua Espafiola. 232 ed. en avance. Disponible en linea: Autor
<https://dpej.rae.es/lema/delito> (Consulta: Febrero 5, 2023).
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moral, de las leyes, que trae como consecuencia un castigo legal, ya sea consistente en una
sancion administrativa o inclusive carcel. Ahora bien, un delito fiscal, de conformidad al
Diccionario Juridico ConceptosJuridicos.com, se define como “aquellos que se producen
cuando se defrauda a la Hacienda Publica”*°, 0 mas a profundidad como todos aquellos que
no estan regulados en el Codigo Penal, sino en una Ley Especial o un Tratado Internacional,
que pese a que su naturaleza, se investigan por el Ministerio Publico y se sancionan por un
Juez Penal, y dejan “a la autoridad fiscal unicamente como victima u ofendido en los
procedimientos penales respectivos, siendo indispensable que esta solicite la persecucion del

delito a través de la querella correspondiente™.

Por su parte, el autor Mario Alberto Torres Lopez en su obra titulada “Teoria y
Practica de los Delitos Fiscales” alude a la existencia de dos nociones de los delitos fiscales.
La primera de ellas, su nocién formal, sefiala que son delitos fiscales aquellos que se prevén
en el CFF, pues afirma que el ordenamiento les otorga el nomen iuris. Por el contrario, la
segunda nocion, material o sustancial, alude al eje del delito fiscal, consistente en el sujeto
pasivo o titular del bien juridico: el fisco federal. Asi mismo, sefiala que recibe el nombre de

fisco, el Estado considerado como titular de la Hacienda Publica.4’

En lo concerniente a los delitos fiscales regulados por distintos ordenamientos legales
en México, es primeramente necesario establecer que el CFF contiene un apartado de delitos,
asi como de teoria general del delito en injustos fiscales. En el primer apartado, donde se
contemplan las reglas generales, principalmente entre sus articulos 92-101 destacan reglas
como: los requisitos de procedibilidad (querella, declaratorias, denuncias de hechos),
sobreseimiento, reduccion de caucion, minimos y méaximos de penas de prision, prescripcion,
entre otros. Por otra parte, en su segundo apartado se contienen las conductas delictivas

tipicas de caracter fiscal. Cabe mencionar que existen dos tipos de delitos fiscales: i) aquellos

4 Conceptos Juridicos. Delitos Fiscales. Disponible en linea: Autor <https://www.conceptosjuridicos.com/mx/delitos-fiscales/>
(Consulta: Febrero 5, 2023).

“ Loc. Cit.

4" Torres Lopez, Mario Alberto. Teoria y Practica de los Delitos Fiscales. Porrda, 2000. p. 35.

39


https://www.conceptosjuridicos.com/mx/delitos-fiscales/

en los que el bien juridico protegido es el patrimonio del Fisco y ii) aquellos que tutelan el

sistema tributario como tal.*®

Dentro del primer grupo de delitos contemplados por el CFF, se contempla la
defraudacion fiscal (Art. 108), la defraudacion fiscal equiparada (Art. 109), el contrabando
(Arts. 102 y 103), y la equiparacion al contrabando (Art. 105), que en general, tienen como
similitud la consecuencia de generar una lesion al patrimonio del fisco federal. Por su parte,
el segundo grupo de delitos alude a conductas cuyas consecuencias no generan de forma
directa un dafio o perjuicio patrimonial, por lo que cominmente se conocen como delitos

fiscales diversos.*?

B. DELITO DE DEFRAUDACION FISCAL

Como se menciono anteriormente, dentro de la gama de delitos contra el patrimonio,
se encuentra aquel de defraudacion fiscal, sin embargo, éste fue un concepto que surgié
mediante la evolucidn de la legislacion, y el avance del tiempo, la sociedad, y la tecnologia.
Anteriormente, cuando se hablaba de delitos contra el patrimonio, usualmente el delito mas
ad hoc para describir la conducta delictiva era el de robo, o inclusive, el mas sofisticado, el
fraude, que se distinguia por que la victima no se enteraba de lo ocurrido. Asi, este ultimo,
contempla una lesion patrimonial provocada a través de engafios, errores o falsedades.
Inicialmente, desde una perspectiva legislativa, éste se generaba por una hipdtesis taxativa
general, que se hacia especifica mediante sus fracciones. De la misma forma, en el afio de
1947, se publicé en el DOF la Ley Penal de Defraudacion Impositiva en Materia Federal,
dentro de la cual, entre sus pocos articulos, se sefialé una hipdtesis general del fraude fiscal,
ademas de una serie de fracciones contemplado conductas de evasion de impuestos mediante

simulaciones, falsedades y ocultamientos. Asi, en 1949 con la entrada en vigor de una serie

“8 Martinez Contreras, Victor Manuel. “Delitos Fiscales y el Nuevo Sistema de Justicia Penal”. Diciembre, 2011, Disponible en linea:
UNAM <https://archivos.juridicas.unam.mx/www/bjv/libros/7/3104/31.pdf> (Consulta: Febrero 6, 2023).
* Loc. Cit.
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de reformas al CFF, quedd derogada la primera Ley, incorporando el precepto del fraude o

defraudacion fiscal al CFF.*°

I. DEFRAUDACION FISCAL GENERICA

Con el paso del tiempo, el concepto general de la defraudacion fiscal ha ido
evolucionando, pues inicialmente comprendia el hecho de utilizar engafios o aprovecharse
de errores para omitir el pago de algin impuesto, sin embargo, se han ido adicionando
conductas para ampliar el alcance de la conducta y abarcar contribuciones en general, o la
obtencion de beneficios indebidos en perjuicio del fisco federal. De esta forma, en la

actualidad, el Articulo 108 del CFF, contempla la defraudacion fiscal, la cual se define como:

“Articulo 108.- Comete el delito de defraudacién fiscal quien con uso de engasios o0 aprovechamiento
de errores, omita total o parcialmente el pago de alguna contribucién u obtenga un beneficio indebido
con perjuicio del fisco federal.

La omision total o parcial de alguna contribucion a que se refiere el pdrrafo anterior comprende,
indistintamente, los pagos provisionales o definitivos o el impuesto del ejercicio en los téerminos de las
disposiciones fiscales.

El delito de defraudacion fiscal y el delito previsto en el articulo 400 Bis del Codigo Penal Federal,
se podrdn perseguir simulténeamente. Se presume cometido el delito de defraudacion fiscal cuando
existan ingresos o recursos que provengan de operaciones con recursos de procedencia ilicita.”

De la definicion legal de defraudacion fiscal, es necesario analizar una serie de
conceptos, entre ellos, engafio y error. El engafio en su aspecto fiscal, “asume la forma de
una falsedad expresada por cualquier medio idéneo que permita ocultar cual era la
verdadera obligacion tributaria por cumplir del contribuyente”®!. El error por su parte recae
en la autoridad, es decir, el fisco federal, ya que consiste en que “ésta lleve a cabo un acto
que no realizaria de conocer la realidad, el cual le permite al sujeto activo omitir total o

parcialmente el pago de la contribucion o la obtencién de algo indebido%2.

50 Torres Lopez, Mario Alberto. Teoria y Préctica de los Delitos Fiscales. Porriia, 2000. pp. 135-137.
51 [dem, p. 143.
52 [dem, p. 141.
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En sintesis, la defraudacion fiscal comprende una conducta realizada por una persona
que intencionalmente se conduce con falsedad mediante artificios, atentando contra el fisco
federal, en aras de obtener un beneficio indebido, o encubrir la omisién total o parcial del
pago de una contribucion. Un aspecto relevante, es que esta conducta forzosamente debe
cometerse dolosamente, es decir, que el contribuyente que la realiza tiene pleno conocimiento
de lo que esta haciendo, por lo que, es juridicamente imposible contemplar la defraudacion

fiscal desde una perspectiva culposa.

Ahora bien, pese a que ya se definid conceptualmente la defraudacion fiscal, es
prudente realizar un breve andlisis de los elementos que lo conforman, para efecto de
contextualizar las consecuencias individuales de cada uno de ellos. Asi, sus elementos son:
(i) Uso del engafio o aprovechamiento de errores: estos implican los medios comisivos, pues
el engafio consiste en provocar mediante artificios una falsa apreciacién de la realidad, en
cambio, el aprovechamiento de errores consiste en aprovecharse de un acto cometido por la
autoridad, donde el sujeto activo se vale de la falsa apreciacion de la realidad del propio acto
de autoridad; (ii) Omision total o parcial del pago de una contribucién: este elemento consiste
en el momento de consumacidn de este delito fiscal, pues se consuma en el momento en el
que se omite pagar la propia contribucion; (iii) Obtencion de un beneficio indebido: consiste
en la actuacion del contribuyente cuando la autoridad comete un error, que da lugar, a que el
propio contribuyente de forma consciente decida no reportar dicho error, sino por el
contrario, tomar beneficio de éste; (iv) Causa un perjuicio al Fisco Federal: esto implica que
la Secretaria de Hacienda y Crédito Publico deje de percibir el monto correspondiente a la

contribucioén.

Se debe hacer notar, que el propio Articulo 108, establece que los delitos de
defraudacion fiscal y operaciones con recursos de procedencia ilicita (contenido en el
Articulo 400 Bis del Cadigo Penal Federal) se pueden perseguir de forma simultanea. De la
misma forma, al obtener ingresos que devengan de operaciones con recursos de procedencia

ilicita, se entiende tacitamente cometido el delito de defraudacion fiscal.
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Il. DEFRAUDACION FISCAL EQUIPARADA

Una vez analizada la defraudacion fiscal genérica, contenida dentro del Articulo 108
del CFF, ahora debe analizarse la defraudacion fiscal equiparada, contenida en el Articulo
109 del ordenamiento en cita. Cabe mencionar que la expresion equiparada alude a que las
penas establecidas para las conductas descritas en el Articulo 108, son igualmente aplicables
a las previstas en el Articulo 109. Ahora bien, para examinar lo que este tipo de delito fiscal

implica, es necesario antes analizar su contenido:

“Articulo 109.- Serd sancionado con las mismas penas del delito de defraudacion fiscal, quien:

I. Consigne en las declaraciones que presente para los efectos fiscales, deducciones falsas o ingresos
acumulables menores a los realmente obtenidos o valor de actos o actividades menores a los realmente
obtenidos o realizados o determinados conforme a las leyes. En la misma forma serd sancionada
aquella persona fisica que perciba ingresos acumulables, cuando realice en un ejercicio fiscal
erogaciones superiores a los ingresos declarados en el propio ejercicio y no compruebe a la autoridad
fiscal el origen de la discrepancia en los plazos y conforme al procedimiento establecido en la Ley del
Impuesto sobre la Renta.

1. Omita enterar a las autoridades fiscales, dentro del plazo que la ley establezca, las cantidades que
por concepto de contribuciones hubiere retenido o recaudado.

I11. Se beneficie sin derecho de un subsidio o estimulo fiscal.

IV. Simule uno 0 mds actos o contratos obteniendo un beneficio indebido con perjuicio del fisco
federal.

V. Sea responsable por omitir presentar por mas de doce meses las declaraciones que tengan cardcter
de definitivas, asi como las de un ejercicio fiscal que exijan las leyes fiscales, dejando de pagar la
contribucidn correspondiente.

VI. (Se deroga)
VII. (Se deroga)

VIII. Darle efectos fiscales a los comprobantes digitales cuando no reuinan los requisitos de los
articulos 29 y 29-A de este Cédigo.

No se formulard querella, si quien encontréndose en los supuestos anteriores, entera
espontdéneamente, con sus recargos, el monto de la contribucion omitida o del beneficio indebido antes
de que la autoridad fiscal descubra la omision o el perjuicio, o medie requerimiento, orden de visita
o cualquier otra gestion notificada por la misma, tendiente a la comprobacion del cumplimiento de
las disposiciones fiscales.”
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Conforme a lo estipulado en su primera fraccion, es evidente que ésta contiene
distintas hipdtesis normativas, pues, por ejemplo, la primera de ellas alude a los datos que se
asientan en las declaraciones fiscales, tales como los ingresos o deducciones. Por otra parte,
la segunda hipdtesis normativa alude al caso de que un contribuyente realice erogaciones que

superen los ingresos declarados en un ejercicio fiscal.

Para que se pueda cumplir lo previsto en la fraccion primera del Articulo en cuestion,
existen dos formas mediante las cuales la autoridad puede determinar creditos fiscales: (i) la
propia autodeterminacion por parte de los contribuyentes; (ii) mediante el ejercicio de las
facultades de comprobacion de la autoridad fiscal, consagradas en los Articulos 42-48 del
CFF. Sin embargo, usualmente el delito de defraudacién fiscal que se actualiza es el
equiparado, pues teniendo en cuenta que el sistema fiscal en México se rige por la
autodeterminacion de contribuciones por parte de los contribuyentes, esto influye en que se
actualice el primer supuesto del articulo, mediante la consignacion en las declaraciones de

deducciones falsas o0 ingresos menores a los que realmente se obtuvieron.

1. PUNIBILIDAD

La punibilidad alude a la posibilidad de imponer una sancién o pena a determinada
conducta. Por ende, es evidente que la punibilidad debe ser previa a la comisién del delito,
pues para que una conducta constituya un delito, debe estar prevista por un tipo legal al que

se asocie determinada punibilidad.

Dicho esto, la punibilidad del delito de defraudacion fiscal genérica y equiparada, se

contempla en el Articulo 108, el cual establece que:

“El delito de defraudacion fiscal se sancionard con las penas siguientes:
I) Con prision de tres meses a dos asios, cuando el monto de lo defraudado no exceda de $1,932,330.00.

I1) Con prisién de dos aios a cinco asios cuando el monto de lo defraudado exceda de $1,932,330.00
pero no de $2,898,490.00.
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I11) Con prision de tres aios a nueve asios cuando el monto de lo defraudado fuere mayor de
$2,898,490.00.”

Ademas, el propio articulo establece que, de no poderse determinar la cuantia del
monto defraudado, la pena sera de tres meses a seis afios de prision. Junto a ello, afiade que,
si el monto de lo defraudado se restituye de forma inmediata en una sola exhibicion, la pena
aplicable podra atenuarse hasta por la mitad. Por el contrario, establece que la pena podré
incrementarse hasta en una mitad, si el delito de defraudacion fiscal es calificado, es decir,

gue cumpla con alguno de los siguientes supuestos:

“El delito de defiraudacion fiscal y los previstos en el articulo 109 de este Cédigo, serdn calificados
cuando se originen por:

a).- Usar documentos falsos.

b).- Omitir reiteradamente la expedicion de comprobantes por las actividades que se realicen,
siempre que las disposiciones fiscales establezcan la obligacion de expedirlos. Se entiende que existe
una conducta reiterada cuando durante un periodo de cinco asios el contribuyente haya sido
sancionado por esa conducta la segunda o posteriores veces.

c).- Manifestar datos falsos para obtener de la autoridad fiscal la devolucion de contribuciones que
no le correspondan.

d).- No llevar los sistemas o registros contables a que se esté obligado conforme a las disposiciones
fiscales o asentar datos falsos en dichos sistemas o registros.

e) Omitir contribuciones retenidas, recaudadas o trasladadas.

f) Manifestar datos falsos para realizar la compensacion de contribuciones que no le correspondan.
g) Utilizar datos falsos para acreditar o disminuir contribuciones.

h) Declarar pérdidas fiscales inexistentes.

i) Utilizar esquemas simulados de prestacion de servicios especializados o la ejecucion de obras
especializadas, descritas en el articulo 15-D, penultimo pdrrafo, de este Cddigo, o realizar la

subcontratacion de personal a que se refiere el primer y segundo pdrrafos de dicho articulo

j) Simular una prestacion de servicios profesionales independientes a que se refiere el Trtulo 1V,
Capitulo 11, Seccion IV de la Ley del Impuesto sobre la Renta, respecto de sus trabajadores.

k) Deducir, acreditar, aplicar cualquier estimulo o beneficio fiscal o de cualquier forma obtener un
beneficio tributario, respecto de erogaciones que se efectien en violacion de la legislacion
anticorrupcion, entre ellos las erogaciones consistentes en dar, por si 0 por interpésita persona,
dinero, bienes o servicios, a servidores publicos o terceros, nacionales o extranjeros, en contravencion
a las disposiciones legales.”
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Conforme a lo previamente expuesto, si el origen del delito de defraudacion fiscal se
encuentra dentro de los supuestos contenidos en el propio Articulo 108, su punibilidad sera

la equivalente a 1.5 veces la sefialada inicialmente, meramente, por considerarse calificado.

C. LA CRIPTOMONEDA COMO MEDIO COMISIVO DEL DELITO DE
DEFRAUDACION FISCAL

En el apartado anterior, se analizaron los distintos medios comisivos contemplados
por la legislacion fiscal para el delito de defraudacion fiscal. Para que el delito de
defraudacion fiscal genérica contenido en el Articulo 108, se tipifique como tal, es necesario
que la conducta implique engafio o aprovechamiento de errores. Por su parte, para que el
delito de defraudacion fiscal equiparado contenido en el Articulo 109, se tipifique como tal,

es necesario gque la consignacion de datos y declaraciones sea intencionalmente alterada.

Con relacion a las criptomonedas, éstas traen consigo dos grandes retos 0 amenazas
con relacién a la comision del delito de defraudacion fiscal. La primera de ellas recae sobre
el hecho de que la informacion sobre la tenencia y operaciones con criptomonedas
almacenada en los nodos de la tecnologia de Blockchain estd asociada a cuentas con
pseudonimos, lo que genera que dicho usuario sea anonimo y se desconozca su verdadera
identidad. La segunda de ellas yace en el procedimiento de obtencion de informacion por
parte de la Autoridad, pues el suministro de informacion comun es inaplicable a la naturaleza
juridica de estos activos, a raiz de que las Autoridades no pueden imponer obligaciones de
divulgacion de informacion a una serie de intermediarios descentralizados. Cabe destacar,
que, en la legislacion mexicana, existen entidades conforme a la Ley Fintech, que deben
divulgar informacion sobre sus movimientos, sin embargo, existen plataformas de inversion
en otros paises, en los que México no tiene posibilidad de exigir dicha divulgacién. Junto a
ello, la propia naturaleza de las criptomonedas pertenece meramente al mundo virtual, pues

no se encuentran bajo la regulacién o jurisdiccion uniforme de un pais en concreto.
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Ahora bien, teniendo en cuenta que las operaciones con Criptomonedas, de
conformidad a los criterios legales actuales en México, se entienden en la practica como una
similitud a la enajenacién de bienes muebles para sus efectos fiscales, ello conlleva que sea
el propio contribuyente o la persona que realiza operaciones con las criptomonedas quién
deba reportar a la autoridad competente dicha operacién. En consecuencia, para calificar el
delito de defraudacion fiscal con criptomonedas, Unicamente seria posible a través de la
autodeterminacion, pues la autoridad, actualmente, no cuenta con herramientas capaces de
ejercer sus facultades de comprobacion de dichas operaciones, ya sea por qué son en llevadas
a cabo en plataformas intermediarias extranjeras, o por el propio anonimato que dichos

activos acarrean.

Por su parte, las operaciones con criptomonedas regularmente consisten de dos tipos:
i) como un instrumento de pago; ii) como un instrumento de inversion. Sin embargo, como
se menciond anteriormente, en ambos escenarios, surge la problematica con relacion al
conocimiento de las autoridades fiscales, pues ambas recaen en la propia divulgaciéon que
realiza el contribuyente. Por ende, el anonimato, la naturaleza descentralizada y otras
caracteristicas de las criptomonedas, genera un problema inmediato para las autoridades
fiscales, el cual no se resuelve en la practica mediante la asimilacién de las operaciones con
la enajenacion de bienes, pues en ésta Ultima, la autoridad fiscal en todo momento cuenta con
la posibilidad de ejercer facultades de comprobacion, o consultar los montos de las

operaciones.

En conjunto, pese a la complicada naturaleza de las criptomonedas, al ser una materia
incipiente, con el paso del tiempo, las autoridades fiscales tendran que implementar las
herramientas necesarias para poder consultar las operaciones que los contribuyentes realicen
con criptomonedas, y asi mismo, para ejercer sus facultades y poder sancionar las conductas
delictivas de forma eficaz y certera. Cabe destacar, que las operaciones con criptomonedas,
al ser convertidas a la moneda de curso legal en el pais, generan una oportunidad para la
autoridad de indagar el origen del monto correspondiente, sin embargo, de ser el caso

contrario, es decir, que no se conviertan a moneda de curso legal, la autoridad no podra tener
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conocimiento de las operaciones realizadas, hasta que se implemente algun tipo de medida
de consulta en la tecnologia Blockchain que haga posible la identificacion del contribuyente

mediante el pseuddnimo utilizando en la plataforma correspondiente.

D. LA INVESTIGACION DE LOS DELITOS DE DEFRAUDACION FISCAL
UTILIZANDO CRIPTOMONEDAS

Las investigaciones respecto de la comision de delitos consisten en la obtencién de
informacidn por parte del Ministerio Publico, a través de actos mediante los cuales adquieren
contexto de los hechos, para efectos de que se pueda calificar una conducta como un delito,
y sea posible imponer una sancién al mismo. Lo anterior conforme al Articulo 21
Constitucional, que faculta al Ministerio Publico para tales efectos. Algunos de estos actos,
conforme al Codigo Nacional de Procedimientos Penales (CNPP) son: cadena de custodia,
aseguramiento de bienes, instrumentos, objetos o productos del delito, decomiso, entre otras
técnicas de investigacion. Sin embargo, algunos de dichos actos de investigacion requieren

de control jurisdiccional, es decir, de la autorizacion judicial previa.

Conforme al Articulo 251 del CNPP, actuaciones en las investigaciones que no
requieren de una autorizacién previa por parte de un Juez de Control, son: inspecciones,
revisiones corporales, reconocimientos, entrevistas, entre otras. Por su parte, cuando se
requiere de autorizacién previa por parte de un Juez de Control es por qué la naturaleza de
los actos de investigacion pueden resultar en un acto de molestia, de conformidad al Articulo
252 del ordenamiento en mencidn, lo cual podria llegar a constituir una violacion al Articulo
Constitucional 16, en el que se consagra el Derecho Humano a la Privacidad, pues este
menciona que “nadie puede ser molestado en su persona, familia, domicilio, papeles o
posesiones, sino en virtud de mandamiento escrito de la autoridad competente, que funde y

motive la causa legal del procedimiento”.

Es importante mencionar que, para efectos de las investigaciones, cualquier tipo de

acto de que realice la autoridad que constituya una violacién a un derecho fundamental, sera

48



nulo, es decir, la prueba que se llegue a obtener sera desechada por la forma de su obtencion.
Ello cobra relevancia en el caso en concreto, ya que la autoridad debe actuar conforme a la
Ley, y contar con autorizacion de un Juez, para llevar a cabo sus investigaciones, de lo
contrario, sus medios probatorios seran declarados nulos, y la investigacion cesard, por dicha
causa, o cualquier otra contenida dentro de los Articulos 253-258 del CNPP. A su vez, la Ley
Fintech, en su Articulo 73 sefiala que informacion tendra el caracter de confidencial con
relacion a las Instituciones de Tecnologia Financiera, protegiendo el Derecho a la Privacidad
de los usuarios. Dicho esto, es evidente que para que la autoridad fiscal pueda ejercer
facultades de investigacion, deberad contar con autorizacion previa de un Juez de Control,
para asi poder solicitar a las ITF que proporcionen la informacion requerida, cumpliendo con
lo dispuesto en el articulo en mencion. De lo previamente establecido, surge el Derecho al
secreto financiero y bancario, traducido en las obligaciones de las ITF en guardar

confidencialidad sobre la informacién de sus clientes.

Por su parte, es importante mencionar que la Unidad de Inteligencia Financiera
adscrita a la SHCP, también cuenta con facultades establecidas dentro del Reglamento
Interior de la SHCP, asi como del Articulo 3 de la LFPIORPI. Entre sus atribuciones y
facultades destacan principalmente: i) la posibilidad de recibir reportes de operaciones
financieras de aquellos que realizan actividades vulnerables; ii) la posibilidad de analizar las
operaciones correspondientes; iii) la posibilidad de desglosar los reportes de inteligencia y
otros documentos de utilidad con el objetivo de detectar operaciones ilicitas. Sin embargo,
conforme a lo establecido, la UIF debe respetar el derecho al secreto financiero y bancario,
por lo que, para acceder a informacion de usuarios de las ITF, deberdn contar con
autorizacion previa, de lo contrario, la informacion que obtengan tendrd que ser declarada

nula.

Por lo que se refiere a las investigaciones de operaciones con Criptomonedas en
especifico, es importante tener en cuenta, que, tratandose de delitos fiscales, cobra especial
relevancia la determinacion del dafo al fisco, pues en cumplimiento de lo dispuesto por el

Articulo 92, Fraccion | del CFF, la autoridad debe hacer la cuantificacion del dafio. Junto a
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ello, por la naturaleza de las criptomonedas y la tecnologia que éstas utilizan, la
determinacion del dafio implica tener conocimiento de la tecnologia de Blockchain, lo cual,
requiere de un dictamen pericial, toda vez, que estos son los que se consideran profesionistas
calificados de forma técnica para determinar los aspectos relevantes, tal como lo establece el
Articulo 368 del CNPP. Por ende, para efectos de cuantificar el dafio que se ocasione a la
SHCP por una conducta que se tipifique en el delito de defraudacién fiscal, utilizando
criptomonedas, es imprescindible la intervencién de un profesionista en sistemas
tecnoldgicos, asi como de un profesionista en contabilidad, para de forma certera y legal,

arribar a una suma del monto correspondiente.

E. EL CASO DE CRIPTOMONEDAS DE FTX

En el mundo de Criptoactivos, especificamente las Criptomonedas, es de comun
conocimiento que el afio 2022 fue devastador. Un sinfin de criptomonedas se desplomaron,
de la mano con muchos sectores del mercado en distintos paises, algunos a causa de la
Pandemia del COVID-19, y algunos otros a distintas causas. No obstante, las Criptomonedas
y el mundo de activos digitales en general, tuvo una faceta muy oscura y negativa, que
inclusive llegd a generar en una gran parte de los inversionistas de criptomonedas a

desconfiar del sector y retirar sus posiciones.

Ejemplo de lo anterior, ocurrié a finales del afio 2022, cuando FTX, una de las
mayores plataformas de intercambio de criptomonedas, tuvo un golpe tan duro, como el que
sufrieron los mercados financieros en la crisis del 2008 con el colapso de Lehman Brothers.
Sin embargo, en el caso de FTX, tratdndose de criptomonedas, no habia una entidad o un
organismo oficial que pudiera rescatarlo de la situacion, a excepcion de otra plataforma de
intercambio de criptomonedas, también considerada un gigante, conocido como Binance. Al
comenzar a hacerse comun la causa de la quiebra de FTX, Binance publico que consideraria
adquirir FTX, sin embargo, tras una evaluacién de sus cuentas, descarto la opcion, pues FTX

contaba con un desfase de 8,000 millones de délares.
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La quiebra de la plataforma de intercambio de criptomonedas, FTX, se atribuye
principalmente a la transferencia de fondos de los inversores de FTX a Alameda Research,
otra empresa de gestion de criptomonedas del CEO, Sam Bankman-Fried, quién fundo FTX
en el 2019, conducta que se tipific6 como fraude. Al darse a conocer el hecho de la
transferencia de dichos fondos de los inversores de FTX, la plataforma Binance anuncié que
venderia su participacion en FTX por un monto de 529 millones de ddlares. Esto fue una
bomba detonando para el sector inversionista de criptomonedas, por lo que se desatd el miedo
y laventa masiva del token de FTX, denominado FTT, provoco a FTX gigantescos problemas

de liquidez.

Posteriormente, después de que FTX anunciara su bancarrota, la plataforma sufri6 de
un ataque de hackers, quienes mandaron un correo a todos los inversionistas de la plataforma
divulgando y dando a conocer la realidad de las cosas, es decir, la desaparicion de los fondos
de los inversionistas. Asi, el dia 8 de Noviembre de 2022, se registrd una caida de 77.34%

entre el inicio y el final del dia en el token de FTT.%3

La noticia tomd por sorpresa al mundo, pues FTX, era una de las plataformas que mas
certeza y seguridad brindaba en el sector del cripto, que por si mismo, ya generaba un alto
indice de riesgo y desconfianza. Con la caida de ello, muchas otras criptomonedas sufrieron
las consecuencias, cayendo en montos de hasta 30-60%. Ejemplo perfecto de lo anterior, es
el BTC, pues a mediados del afio 2022, su valor se encontraba por encima de los $60,000
dolares por unidad, sin embargo, después de la caida de FTX, su valor cayé por debajo de
los $16,000 délares.>

Esto ha generado un sinfin de dudas en el sector de criptomonedas, sin embargo, el
afio 2023, ha tenido un buen comienzo, pues el valor de estas ha comenzado a subir

nuevamente. No obstante, la desconfianza generada tras la caida de FTX parece ser el

%3 Esparcia Sanchis, Carlos y otros. “El colapso del gigante FTX y su repercusion en el mundo cripto explicados paso a paso”. México:
Diciembre 5, 2022. Disponible en linea: eleconomista.com.mx, Mercados <https://www.eleconomista.com.mx/mercados/El-colapso-del-
gigante-FTX-y-su-repercusion-en-el-mundo-cripto-explicados-paso-a-paso-20221205-0030.htmlI> (Consulta: Febrero 6, 2023).

% Loc. Cit.
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momento perfecto para que se comience a tomar cartas en el asunto respecto a la regulacion
de estos activos alrededor del mundo. Algunas criptomonedas ya cuentan con iniciativas de
regulacion, tales como la de la Organizacion Internacional de Comisiones de Valores

(I0SCO), asi como los mercados de criptoactivos de la Unién Europea.®®

Cabe mencionar que en Enero del 2023, Sam Bankman-Fried, se pronuncié como no
culpable a los delitos que se le atribuyen, especificamente ocho. Se le acusa por la SEC
(Securities and Exchange Commission) de ocho delitos por el agujero de 8,000 millones de
ddlares. Este se encuentra en libertad bajo una fianza de 250 millones de dolares, que se le
concedié en dicho mes. Entre los delitos destacan: fraude a inversores y prestamistas,
conspiracion para blanqueo de dinero, fraude en los mercados de valores, financiacion ilicita
de campafia, delitos penados con un maximo agregado de 115 afios de carcel. Asi, se
concluy6 que el movimiento que originé la quiebra de FTX consistio de un fraude, pues el
Sam desviaba dinero de los clientes a Alameda Research, un fondo de inversion del propio

Sam Bankman-Fried.%®

En consecuencia, ello hace evidente la urgente necesidad de que las legislaciones de
los paises con mas actividad en este mercado, comiencen a tomar mayor preocupacion por
legislar estos activos, pues el uso de estos, cada vez representa un mayor riesgo para sus
inversionistas, lo que podria contrarrestarse mediante la implementacion de regulaciones que
proporcionen un cierto grado de confianza, a pesar de que, su naturaleza misma, jamas
permitird que se vuelvan activos centralizados, por lo que, siempre existird un alto indice de

riesgo como tal.

% Loc. Cit.

% Jiménez, Miguel. “Sam Bankman-Fried se declara no culpable por el fraude del mercado de criptomonedas FTX”. Washington,
Estados Unidos: Enero 3, 2023. Disponible en linea: elpais.com <https://elpais.com/economia/2023-01-03/sam-bankman-fried-se-
declara-no-culpable-por-el-fraude-del-mercado-de-criptomonedas-ftx.htmlI> (Consulta: Febrero 6, 2023).
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Capitulo IV

DERECHO COMPARADO

Habiendo discutido las implicaciones multidisciplinarias de las criptomonedas, es de
gran importancia enfatizar en la posibilidad de mejora regulatoria en la legislacion mexicana
desde una perspectiva global, especificamente en materia tributaria, pues ésta es una de las
cuestiones de mayor trascendencia para cualquier Estado, pues su recaudacion de

contribuciones puede verse amenazada por la falta de regulacion de estos activos.

Para efectos de proporcionar un contexto global e integral, es necesario mencionar las
distintas medidas que se han tomado por parte de muchos gobiernos, para efectos de
proporcionarle una regulacién tributaria a las criptomonedas, alrededor del mundo. Entre
ellos, se analizara: Europa, Norteamérica, Sudamérica y Australia. Cabe mencionar, que
existen mas paises, sin embargo, los que se mencionan son los que mayores avances 0

trascendencia han tenido mediante la implementacion de sus reglas impositivas.

A. EUROPA

En el caso de la Union Europea, es evidente que no podria existir una politica fiscal
uniforme aplicable a todos sus miembros, pues cada pais cuenta con su propia regulacion
fiscal independiente. Dicho esto, existen algunas cuestiones que si se han regulado a nivel de
la Unién como tal, tales como el tema del blanqueo de capitales o lavado de dinero, que
obliga a los monederos y plataformas de intercambio digitales de criptomonedas a cumplir
con estrictos requisitos de diligencia y divulgacion para efectos de detectar, prevenir y

reportar el lavado de dinero, blanqueo de capitales y la financiacién del terrorismo.

En Francia, la regulacién en materia de criptomonedas no ha tenido mucha actividad,

pues la mayoria de las operaciones se encuentran sin regularse ain. No obstante, a pesar de
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que las operaciones realizadas a través de estos activos no pretenden regularse, las ganancias

que se obtengan de su conversién a monedas fiat sf.’

En el caso de Portugal, las operaciones con criptomonedas, tanto los pagos efectuados
con éstas, asi como las ganancias derivadas de éstas, no estan sujetas a impuestos, siempre y
cuando se trate de personas fisicas. Por el contrario, las empresas si estan obligadas a pagar
impuestos sobre las ganancias que obtengan de las operaciones que realicen con estos

activos.>8

De la misma forma, en el Reino Unido, los efectos fiscales atribuibles a las
criptomonedas se regulan mediante la imposicion de un impuesto asemejando las ganancias
en estos activos a aquellas de capital. Por su parte, aquellos que reciben su salario mediante
criptomonedas, estan obligados a pagar el ISR, y las ventas de criptomonedas por monedas
fiat, asi como el intercambio de una criptomoneda por otra, de igual forma deben pagar
impuestos. De la misma forma, las donaciones en criptomonedas generan impuestos, en los

casos en los que las donaciones en monedas de curso legal lo generen también.>°

En el caso de Suiza, este pais se caracteriza por ser uno de los mayores impulsores de
las criptomonedas. Su jurisdiccion es considerada de las mas amigables con las
criptomonedas, pues alberga distintas fundaciones relacionadas a dicho sector, tales como la
Fundacién Ethereum, asi como la Asociacién Libra. Por su parte, el tratamiento fiscal que se
le otorga a las criptomonedas es semejante a aquel correspondiente a cualquier ingreso a
través de mineria, que debe ser declarado como ingreso por cuenta propia, mientras que, por
su lado, los ingresos que se obtienen a través del comercio profesional, se encuentran sujetos

al impuesto comercial. Por ende, las personas que reciben salarios en criptomonedas deben

57 Zmudzinski, Adrian. “France won’t tax Crypto-Only Trades, Will Tax Crypto-To-Fiat Sales . Estados Unidos: Septiembre 12, 2019.
Disponible en linea: cointelegraph.com <https://cointelegraph.com/news/france-wont-tax-crypto-only-trades-will-tax-crypto-to-fiat-
sales> (Consulta: Febrero 6, 2023).

%8 Mainfinex. “Comparing Crypto Taxation Regulations Worldwide . Estados Unidos: Septiembre 18, 2019. Disponible en linea:
medium.com <https://medium.com/@mainfinex/comparing-crypto-taxation-regulations-worldwide-56bal06e1f24> (Consulta: Febrero
6, 2023).

% Singh, Robin. “Cryptocurrency Taxes in the UK: What you need to know”. Reino Unido: Enero 29, 2020. Disponible en linea:
bitcoinmagazine.com <https://bitcoinmagazine.com/business/cryptocurrency-taxes-in-the-uk-what-you-need-to-know> (Consulta:
Febrero 6, 2023).
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declarar sus activos para pagar ISR, y, por otro lado, los inversionistas que comercian desde
una cuenta personal se encuentran exentos del pago de impuestos por las ganancias de

criptomonedas, situacion que se asemeja a las ganancias de capital.®®

Por su parte, Alemania tiene una regulacion caracteristica, pues en materia de
impuestos es mas laxa, toda vez que las ganancias que se obtengan de operaciones con
criptomonedas, no generan impuesto alguno. Sin embargo, para que ello aplique, deben tener
sus inversiones en las criptomonedas retenidas por al menos 12 meses, de lo contrario,
pagaran un impuesto. De igual forma, los negocios relacionados con criptomonedas si
deberan pagar impuestos por cualquier ganancia que provenga de sus posesiones personales
que se relacionen con la inversion en dichos activos. Junto a ello, se permite comerciar con
las criptomonedas sin que se tengan que pagar impuestos, siempre y cuando las ganancias no

superen el umbral de 600 euros anuales.®*

B. NORTEAMERICA

No cabe duda de que el pais con la politica fiscal mas solida en materia de
criptomonedas es Estados Unidos, entre algunos otros. Los efectos fiscales para las
criptomonedas se aplican asemejandose a los bienes, por lo que, a consideracion del Internal
Revenue Service (IRS), por su clasificacion como activos digitales, se generan impuestos
dependiendo de su valor, ya sea apreciable o depreciable por cada ejercicio fiscal. No
obstante, se ha rechazado la calificacion de estos activos como dinero o divisa, motivo por el
que no pueden obtener los beneficios fiscales aplicables a éstas Gltimas. Por su parte, para
pagar los impuestos que corresponden, los contribuyentes deben determinar el valor justo del
mercado, mediante una tabla de tasas de intercambio publicada por el gobierno, para que, de
esta forma, los tenedores de dichos activos realicen los calculos correspondientes y paguen

los impuestos aplicables. Debido a la complejidad de su naturaleza taxativa, se han

€ Jagati, Shiraz. “Impuestos criptogrdficos en todo el mundo - ;Cémo son las regulaciones? . Estados Unidos: Agosto 23, 2019.
Disponible en linea: cointelegraph.com <https://cointelegraph.com/news/crypto-taxation-around-the-globe-what-do-regulations-look-
like> (Consulta: Febrero 6, 2023).

& Loc. Cit.
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desarrollado empresas y aplicaciones moviles para computar los esquemas fiscales para el

pago de impuestos.®?

Por su parte, Canada otorga un tratamiento fiscal a las criptomonedas asemejandose
a inversiones en divisas centralizadas, por ende, las ganancias que se obtienen de las
operaciones con estos activos pueden deducirse hasta por un 50% y se afiaden de forma
automatica a los ingresos anuales del contribuyente para el ejercicio fiscal en el que percibe

dicha ganancia.®?

C. CENTROAMERICA

El caso de El Salvador es sumamente complejo y distinto a los demas, pues en fecha
7 de septiembre del 2021, se convirtié en el primer pais en instaurar una criptomoneda, en
concreto el BTC, como una moneda de curso legal, junto al ddlar, que lleva rigiendo la
economia por mas de 20 afios. El tratamiento fiscal que se le otorga a las criptomonedas es
sumamente benéfico para los contribuyentes, pues estos se encuentran exonerados de
impuestos por las ganancias que obtengan de criptomonedas, especificamente el BTC, como
una medida de atraccion de inversion extranjera en dicha criptomoneda al pais. En general,
en dicho pais, no se paga ninguna especie de impuesto por cualquier tipo de operacion en

criptomonedas. 5
D. AUSTRALIA
Por su parte, en Australia, la autoridad fiscal determiné que todas las criptomonedas

se interpretardn como instrumentos de propiedad que se encuentran sujetos a tributacion, de

tal forma, que todas las ganancias que se obtengan de cualquier tipo de operacién o

62 Mainfinex. “Comparing Crypto Taxation Regulations Worldwide”. Estados Unidos: Septiembre 18, 2019. Disponible en linea:
medium.com <https://medium.com/@mainfinex/comparing-crypto-taxation-regulations-worldwide-56bal06e1f24> (Consulta: Febrero
6, 2023).

& Loc. Cit.

8 AFP. “El Salvador exonerard de impuestos a las ganancias por el alza del bitcoin”. México: Septiembre 10, 2021. Disponible en
linea: eleconomista.com.mx, Mercados <https://www.eleconomista.com.mx/mercados/El-Salvador-exonerara-de-impuestos-a-las-
ganancias-por-el-alza-del-bitcoin-20210910-0041.htmlI> (Consulta: Febrero 6, 2023).
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transaccion con criptomonedas deben pagar impuestos como ganancia patrimonial. Por otra
parte, las operaciones realizadas de conversion de criptomonedas no generan impuestos,

siempre y cuando se utilicen para el consumo de bienes o servicios.°

E. COMUNIDAD INTERNACIONAL

Desde una perspectiva internacional, es importante destacar que recientemente el
Fondo Monetario Internacional publico un documento sobre los criptoactivos y las Central
Bank Digital Currency (CBDC) para América Latina y el Caribe. Dicho informe recoge una
serie de implicaciones sobre la relacion riesgo-beneficio de los criptoactivos no respaldados,
las monedas estables y las CBDC con relacion al gran interés existente en dichas zonas por

estos activos.56

Dentro del informe se sefialan una serie de recomendaciones especificas a la mejora
de politicas y regulaciones entorno a estos activos, que permiten aprovechar sus beneficios,
tales como: (i) consideraciones macro financieras: deben existir politicas monetarias y
fiscales solidas, (ii) se debe adoptar nacionalmente la regulacién, supervision e
implementacion de estandares existentes, asi como dotar de seguridad juridica la propia
regulacion de estos activos, (iii) debe existir una coordinacion global por la
extraterritorialidad que los criptoactivos implican, con un marco regulatorio integral,

inclusivo de medidas nacionales.®’

Dicho lo anterior, ello no es lo mas relevante de la publicacion de dicho informe, sino
la mencion de las CBDC. Estas Gltimas representan un esfuerzo colectivo de la comunidad

global por innovar y permitir una mayor inclusion financiera para los Bancos Centrales en la

% Jagati, Shiraz. “Impuestos criptogrdficos en todo el mundo - ; COmMo son las regulaciones? ”. Estados Unidos: Agosto 23, 2019.
Disponible en linea: cointelegraph.com <https://cointelegraph.com/news/crypto-taxation-around-the-globe-what-do-regulations-look-
like> (Consulta: Febrero 6, 2023).

 Appendido, Maximiliano y otros. “Crypto Assets and CBDCs in Latin America and the Caribbean: Opportunities and Risks”. Febrero,
2023. Disponible en linea: Fondo Monetario Internacional. No. 2023/037
<https://www.imf.org/en/Publications/WP/Issues/2023/02/17/Crypto-Assets-and-CBDCs-in-Latin-America-and-the-Caribbean-
Opportunities-and-Risks-529717> (Consulta: Febrero 21, 2023).

%7 Loc. Cit.
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participacién del sector de criptoactivos. Por ende, en contraste a las criptomonedas
tradicionales, en las que destaca su naturaleza descentralizada, las CBDC tendrian un
respaldo central, hecho que dotara a las inversiones en éstas de seguridad y certeza juridica.
Su aplicacidn aln no esta en préactica, sin embargo, tedricamente, comienza a evidenciarse el
surgimiento del tema, que hace evidente la importancia del sector de estos activos, asi como

la confianza en el futuro prometedor de este mercado.
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CONCLUSIONES

En el presente trabajo efectuamos una investigacion sobre la defraudacion fiscal
utilizando criptomonedas en México, y su posible mejora regulatoria desde una perspectiva

global, incluyendo jurisdicciones que cuentan con vasta regulacion en la materia.

Para lo anterior, en el primer capitulo se expuso el marco tedrico, compuesto de que
son las criptomonedas, analizando primeramente sus antecedentes, desde el surgimiento de
este tipo de activos en los afios 80’s, asi como en el afio 2008, fecha en la que se publico por
primera vez en foros de internet, un documento titulado “Bitcoin.pdf” bajo el pseudonimo
Satoshi Nakamoto. Dicho documento contenia las bases y detalles de un novedoso sistema
de transferencia digital de valor, sin la necesidad de la intervencion de un tercero, suceso que

representd formalmente el origen préactico de estos activos.

Posteriormente se expuso y analizé el concepto de las criptomonedas, desde un punto
de vista etimoldgico, legal y tedrico. Su raiz etimoldgica se defini6 como un codigo que
asegura valor. Su concepto legal, de conformidad a la Ley Fintech, que pretendio regularlas
mediante su Articulo 30, consiste en una representacion de valor que se registra de forma
electronica y se utiliza por el pablico como un medio de pago para distintos tipos de actos
juridicos. Se expuso como la definicion legal se quedd corta en realidad, a causa de la
ausencia de la inclusion de los elementos caracteristicos de estos activos en su definicion. Su
concepto teodrico y técnico se defini6 como un cddigo binario que vincula transacciones
realizadas por usuarios, que se almacena en una base de datos publica y general, que funciona
como un registro de todas las transacciones, y se encripta a través de criptografia como

medida de seguridad para sus propios usuarios.

Junto a ello, se analizé el funcionamiento de la tecnologia detrés de estos activos,
denominada Blockchain, asi como el uso de la criptografia como instrumento de encriptacién
para garantizar un alto grado de seguridad. El Blockchain se definié como una red gigantesca,

en la cual participan individuos denominados nodos, que representan la conexién de un
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ordenador a la propia red. Dicha red, en sintesis, representa una base de datos inmutable que
almacena mediante una cadena de bloques cada transaccion que se realiza. Asi mismo, la
criptografia funge como el instrumento mediante el cual se proporciona seguridad a dichas
transacciones, pues como se expuso, se utiliza un algoritmo avanzado conocido como SHA-
256, desarrollado por la NSA de Estados Unidos en 1993, que establece el estandar actual de

codificacién y seguridad cibernética.

Por su parte, dentro de un sinfin de criptomonedas, se analizaron los distintos tipos
de éstas mas relevantes en la actualidad, asi como las caracteristicas y diferenciadores de
cada una de ellas. Entre estas: Bitcoin (BTC), Ethereum (ETH), Binance Coin (BNB), Ripple
(XRP) y Litecoin (LTC).

El segundo capitulo presentd una visién general del marco regulatorio en torno a las
criptomonedas en Meéxico. Para ello, se analizaron dichos activos por sus aspectos:
financieros, penales y fiscales. Asi mismo, se destacd la relevancia de la LPORPI con

relacion a la prevencion del uso de éstas en actos ilicitos.

En relacion con lo anterior, se desarrolld que en sus aspectos financieros cobran
relevancia las Instituciones de Tecnologia Financiera, pues a través de éstas, se logran
comercializar las criptomonedas que el Banco de México para su efecto autorice. Para ello,
se establecen una serie de obligaciones para las ITF, tales como: (i) El establecimiento de
procedimientos y medidas que prevengan y detecten actos, omisiones u operaciones ilicitas,
(ii) Presentar a la SHCP por conducto de la CNBV reportes consistentes de las operaciones
de la ITF, (iii) Emision de lineamientos escritorios sobre los procedimientos. Ademas,
mediante distintas circulares del Banco de México, se desarrollaron caracteristicas
imprescindibles de activos virtuales, denominacién que utiliza el legislador en México para
referirse a las criptomonedas, tales como: (i) ser una unidad de informacion, (ii) ser
univocamente identificable, (iii) contar con controles de emisién definidos por protocolos,
(iv) impedir que se repliquen las unidades de informacion mediante dichos protocolos, para

evitar que sean transferidas mas de una vez en un mismo momento, entre otros.
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De la misma forma, sus aspectos penales se basan en las distintas sanciones
administrativas y delitos contenidos en la propia Ley Fintech, por sus articulos 119, 125, 126
y 133, que como se expuso en el desarrollo del presente, resultan insuficientes en la practica
actual, toda vez que son insuficientes para tipificar las distintas conductas llevadas a cabo dia
con dia con estos activos para fines ilicitos, destacando la importancia en el desarrollo de una
legislacion ad hoc a la naturaleza de estos, para erradicar la imposibilidad juridica de

persecucion de dichas conductas por las autoridades mexicanas.

Por su parte, sus aspectos fiscales aluden a la medida llevada a cabo por las
autoridades mexicanas, que a causa de la ausencia de regulacion alguna en la materia consiste
en asimilar las transacciones con estos activos a aquellas de una enajenacion de bienes. Asi,
mediante una serie de lineamientos establecidos por laPRODECON, se establece la reducida

legislacidn fiscal con relacion a las criptomonedas.

En el tercer capitulo se expuso y analizé el delito de defraudacion fiscal y su
punibilidad desde una perspectiva general, hasta los tipos especificos de éste: (i) defraudacion
fiscal genérica y (ii) defraudacion fiscal equiparada. De la misma forma, se expuso cOmo se
pueden utilizar las criptomonedas como medio comisivo de dicho delito, asi como las
dificultades que se les presentan a las autoridades para investigar estos, tales como la
dificultad de acceso a la informacion, la necesidad de la intervencidn de distintos peritos, que
eleva el costo de persecucion, asi como el conflicto entre el Derecho a la Privacidad de los
usuarios de las ITF a la luz de su obligacion de reportar a la autoridad informacion

confidencial de sus usuarios, en ciertos casos.

Posteriormente, se expuso el caso actual mas relevante de Fraude con Criptomonedas
en Estados Unidos, conocido cominmente como el Caso FTX, en el que el CEO de una de
las plataformas de intercambio de criptomonedas méas grandes y confiables del mundo, Sam
Bankman-Freid, defraudd a millones de usuarios, al transferir fondos de sus inversionistas a
otra de sus empresas, Alameda Research, suceso que detono el hecho de que otra plataforma

rival denominada Binance anunciara la venta de su participacion en FTX, que detoné una
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bomba en el sector de inversiones de criptomonedas y ocasioné la venta masiva del token de
FTX a causa del temor por el publico en general, que derivo en problemas de liquidez
masivos para FTX. Dicho caso, representd uno de los mayores problemas de la ausencia de
una regulacién adecuada, y los efectos y consecuencias que ello puede generar, motivo por

el cual, cobro relevancia para el presente trabajo.

Finalmente, en el ultimo capitulo se expusieron las regulaciones entorno a las
criptomonedas de distintas jurisdicciones alrededor del mundo, especificamente aquellas de:
(i) Europa (Francia, Portugal, Reino Unido, Suiza y Alemania), (ii) Norteamérica (Estados
Unidos y Canadd), (iii) Centroamérica (El Salvador) y (iv) Australia, para efectos de analizar
y contrastar las implicaciones fiscales de su regulacion. Asi, se hizo evidente, que, al ser un
tema novedoso, cada pais de los mencionados optd por legislar dichos activos a su manera,
evidenciando una drastica diferencia en el impacto fiscal que las operaciones con estos

activos acarrean.

Como se ha establecido en el desarrollo del presente, el tema de las Criptomonedas
aun representa una materia incipiente alrededor del mundo, motivo por el cual, ain en pleno
afio 2023, existen paises sin regulacion alguna en torno a dichos activos. Sin embargo, tras
lo sucedido en el Caso FTX, expuesto con anterioridad, el sector de las criptomonedas que
bien ya causaba a una gran parte de la poblacion desconfianza y especulacién se vio
seriamente afectado, pues ahora ha generado ain mas desconfianza en dichos activos. Pese a
ello, es el momento ideal de intervencion por parte de la colectividad de paises con alto indice
de uso de dichos activos, ya que para lograr que dicha industria continte con el crecimiento
que tenia, esta se tendra que ajustar a las regulaciones locales e internacionales existentes en
la materia, asi como a la transparencia necesaria para generar confianza en los inversionistas

una vez mas.
La aportacién principal del trabajo, sin lugar a dudas, es proporcionar un contexto

multidisciplinario de la regulacion actual mexicana en torno a las criptomonedas, asi como

traer a la luz las distintas problematicas actuales y la imposibilidad préactica de proveerles de
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solucidn legal alguna, a causa de la insuficiente regulacion. De la misma forma, es de gran
relevancia la propuesta que se realiza a continuacion, para dar solucion al principal problema
al que se enfrentan las autoridades mexicanas para investigar los actos ilicitos que utilizan
dichos activos como un instrumento para evadir impuestos, financiar el narcotrafico o

terrorismo, entre otros.

Teniendo en cuenta que la legislacion mexicana es incipiente y pionera en la materia,
es logico deducir que habra problemas en esta para efectos de regular propiamente un tema
sumamente complejo, tecnoldgicamente avanzado, y que genera cierta desconfianza hacia la

poblacion.

Es importante tener en cuenta y aceptar el hecho de que inicialmente, las
criptomonedas causan dudas, controversias y contradicciones. Prueba de ello es que,
comunmente se afirma que una de las caracteristicas mas controversiales de las
criptomonedas es el anonimato que éstas conllevan, sin embargo, se ha definido que todas
las transacciones realizadas se registran en una base de datos que representa un libro
inmutable transaccional. A la luz de la legislacion, la Ley Fintech obliga a las ITF a
proporcionar reportes de todo tipo de transacciones realizadas en estos activos, con lo que se
podria construir una base de datos consistente en las transacciones reportadas por estas
instituciones, para tener un registro de qué individuos son tenedores. Por otra parte, se trae a
la luz su naturaleza descentralizada, sin embargo, en la actualidad existen paises cuya
regulacion, pese a su naturaleza, pretenden proporcionar un marco regulatorio que
proporcione certeza como un instrumento de inversién o medio de pago. Asi, existe una lista
interminable de problemas y soluciones précticas. Junto a ello, como es conocido,
regularmente el Derecho va un paso por detras de la realidad practica en cuanto a la
regulacion de criptomonedas se refiere, motivo por el cual, es de notoria importancia cambiar

esto.

Para resolver de forma eficaz y certera las distintas problematicas, primero se requiere

que se regule apropiadamente el concepto de las criptomonedas, pues aquél propuesto por la

63



Ley Fintech en su Articulo 30, se encuentra completamente desviado de la naturaleza practica
de estos activos. Asi, un concepto para las criptomonedas ad hoc seria: un activo digital que
representa valor, determinado por su oferta y demanda, que emplea un cifrado criptogréfico
que garantiza su titularidad y asegura su integridad en toda transaccion, utilizado por el
publico como instrumento de inversién o medio de pago para ciertos actos juridicos, cuya
transferencia se puede realizar unicamente de forma digital. De esta forma, se atiende a su
naturaleza practica y se delimitan los actos en los que pueden ser utilizadas, pues es
importante tener en cuenta que, al no contar con poder liberatorio de obligaciones, el

legislador fue omiso en incluir “todo tipo de actos juridicos”.

De igual forma, la complejidad que implica la materia debe conllevar una
actualizacion a las autoridades correspondientes en la tecnicidad que esta implica, pues de lo
contrario, quedaran imposibilitados de investigar todo acto que las utilice como medio. Ello
se debe llevar a cabo mediante una capacitacion extensiva, tanto en instrumentos
tecnoldgicos, asi como en la tecnologia Blockchain, pues debe forzosamente implementarse
un sistema que permita rastrear las operaciones que rebasen un cierto umbral. Cabe destacar,
que el “pitufeo” sigue siendo una técnica de realizar operaciones por debajo de cierto umbral,
precisamente para evitar ser detectadas, sin embargo, existen otros mecanismos de obtencion
de la informacién correspondiente, como el uso de la inteligencia artificial para detectar

delitos financieros (utilizado en otros paises como Estados Unidos).

Por su parte, fiscalmente hablando, se debe establecer una regulacién especifica para
las criptomonedas, pues asimilarlas a una enajenacion de bienes no es suficiente. Para ello,
debe implementarse un régimen o una modalidad de éste, especifico a la obtencion de un
ingreso patrimonial, ya sea por el incremento en valor de dicho activo, o por su
comercializacion. Esto, debe ir de la mano con una politica publica mas estricta en cuanto a
las declaraciones que los contribuyentes deben realizar, pues ya que nuestro sistema funciona
mediante la autodeterminacion de impuestos a pagar, es necesario incentivar a los mismos a
declarar dichas ganancias, que se podria realizar mediante un tratamiento fiscal mas

benévolo.
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Finalmente, como parte de la propuesta para poner solucion a distintas controversias
ocasionadas por el uso de criptomonedas, estas deben implementarse en la regulacion penal
y fiscal como un posible medio comisivo para el delito de defraudacion fiscal, toda vez que,
en la practica, es un hecho que ya sucede. Ahora bien, teniendo en cuenta que el uso
propiciado a estos activos trasciende fronteras, no es solamente necesaria una regulacion
local, sino una colaboracidn internacional de alto nivel, para efectos de coordinar a los paises
a prevenir, detectar, y sobre todo, detener que se lleven a cabo conductas que defrauden al

fisco, asi como a otras personas.

La presente investigacion, por tratarse de un tema novedoso e incipiente, da pie a un
vasto namero de reflexiones aprendidas durante la realizacion de esta, que resultan de gran
relevancia. Primeramente, es importante tener en cuenta que la tecnologia en la actualidad
avanza exponencialmente, tal y como lo afirma la Ley de Moore. Por consiguiente, el derecho
es una materia sumamente tradicionalista que requiere de un alto grado de formalidad y
revision, situacion que causa que la tecnologia siempre vaya un paso por delante de éste. Pese
al retraso en cuestion, si bien es cierto que se han dejado atras formas tradicionales, como se
evidencia por la forma en que hoy en dia consultamos jurisprudencias, tesis, e inclusive las
leyes, existe un gran rezago que necesita atenderse con urgencia, pues el sentido propio del
derecho debe ser regular la actualidad, no el pasado. Por ende, la complicacion en su
evolucion representa un obstaculo a la regulacién de las necesidades précticas de una
sociedad moderna. Por otra parte, el desarrollo de la presente investigacion hace evidente la
falta de capacitacion del legislador, asi como de las autoridades, toda vez que a pesar de que
un tema sea recurrente en la actualidad, estos se encuentran desactualizados y sin la habilidad
de comprension del tema, situacion que genera desconfianza y falta de certeza juridica para
los gobernados, pues en el deber ser, el legislador y las autoridades deberian estar al dia, en
todo tema. Por ende, las conductas ilicitas realizadas a traves de las criptomonedas, y la
imposibilidad de las autoridades de condenarlas, investigarlas y perseguirlas, hace evidente
la frase mencionada en el inicio de la presente: la tecnologia es un siervo (til, pero ain mas,

un amo peligroso.
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La insipiencia y novedad en el tema, y el hecho de que se siga discutiendo de forma
global, sin duda alguna, agregé gran relevancia a este, sin embargo, también afiadi6é grandes
complicaciones a la investigacion. De esta forma, la ausencia de legislacion tanto en México
como en otros paises fue un obstaculo dificil de vencer, pues dado que no se regula en su
totalidad, existen muchas cuestiones sin resolver, lo que vuelve necesario recurrir a la teoria,
asi como al propio funcionamiento de la tecnologia detras de las criptomonedas, a fin de

establecer con claridad y su objeto, funcionamiento, mecanismos y aplicaciones.

Como cuestiones adicionales, valdria la pena plantearse qué otras implicaciones
podrian tener las criptomonedas en el ambito mercantil, tal y como la posibilidad de que estas
fueran prometidas mediante un pagaré, o inclusive, desde un ambito corporativo, que estas
fueran aportadas como un aumento de patrimonio para una sociedad, y los efectos que ello
conllevaria con relacién a las disposiciones fiscales. De la misma forma, seria relevante
analizar la posibilidad del desarrollo de un Tratado Internacional de colaboracion entre
distintos paises para prevenir fraudes y delitos utilizando criptomonedas. Por su parte, seria
interesante también analizar la posibilidad de tokenizacion de monedas fiat, es decir, el que
un Gobierno emitiera su propia criptomoneda, y las implicaciones que esto tendria con

relacion a aquellas descentralizadas.

Sin lugar a dudas, las criptomonedas son una herramienta tanto de inversion como de
pago, cuyo uso tuvo un auge hace unos cuantos afios, sin embargo, a causa de las recientes
noticias de fraudes, y delitos que se cometen con ellas, la desconfianza ocasionada en el
sector inversionista parece escalar dia con dia, por lo que, es inevitable cuestionarse: ;Valdra

la pena confiar en el futuro que éstas ofrecen?
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